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Общие положения

Правила оказания электронных банковских услуг в АО “Торгово - промышленный Банк Китая в г. Алматы” (далее - Правила) разработаны в соответствии с Постановлением Правления Национального Банка Республики Казахстан №212 от 31 августа 2016 года “Об утверждении Правил оказания банками и организациями, осуществляющими отдельные виды банковских операций, электронных банковских услуг” и внутренними документами АО “Торгово - промышленный Банк Китая в г. Алматы” (далее - Банк).

Настоящие Правила являются публичным документом и предназначаются для физических и юридических лиц, являющихся клиентами Банка.

Действие Правил не распространяется на услуги, связанные с приемом платежей с использованием платежных карточек в пользу лиц, реализующих товары и услуги в сети Интернет, (интернет-эквайринг).
Настоящие Правила описывают порядок и условия предоставления Банком электронных банковских услуг, приостановление и прекращение предоставления электронных банковских услуг, а также процедуры безопасности,  меры от несанкционированного доступа, хранение электронных документов при предоставлении электронных банковских услуг.
Бизнес - владельцем настоящих Правил является Департамент по е-банкингу и по банковским карточкам Банка.

Термины и определения, используемые в Правилах:

Аутентификация – подтверждение подлинности и правильности составления электронного документа  в соответствии с требованиями процедуры безопасности;
Интернет - банкинг - программный комплекс (включая программное обеспечение), позволяющий предоставлять Электронные банковские услуги в соответствии с договором банковского обслуживания с использованием сервиса Интернет-банкинга посредством сети интернет через web-портал Банка www.icbcalmaty.kz.
Код безопасности - уникальная последовательность электронных цифровых символов, генерируемая Токеном и предназначенная для использования при предоставлении доступа клиенту к Электронным банковским услугам;

Клиент - физическое/юридическое лицо, обслуживающееся в Банке;

Операционный день - период времени с 9:30 до 16:30 времени г. Алматы, в течение которого Банком осуществляется обработка и исполнение указаний о переводе денег и распоряжений о приостановлении либо об отзыве таких указаний от Клиентов и передача им сообщений, связанных с осуществлением переводов денег в их пользу;

Пароль – совокупность цифровых, буквенных и иных символов, создаваемая для подтверждения прав на вход в систему банка для получения электронных банковских услуг;

Процедура безопасности – комплекс организационных мер и программно-технических средств защиты информации, предназначенных для идентификации клиента при составлении, передаче и получении электронных документов с целью установления его прав на получение электронных банковских услуг и обнаружения ошибок и (или) изменений в содержании передаваемых и получаемых электронных документов;

Токен - устройство интернет-безопасности, выдаваемое при подключении к услуге Интернет-банкинг для физических лиц для генерации Кода безопасности;
Уникальный идентификатор пользователя (логин)– цифровой, буквенный или содержащий иные символы код, присваиваемый банком клиенту для входа в систему банка, в которой предоставляется доступ к электронным банковским услугам; 

Электронный документ – документ, в котором информация представлена в электронно-цифровой форме и удостоверена идентификационными средствами, составленный отправителем и не содержащий искажений и (или) изменений, внесенных в него после составления, в порядке, предусмотренном Правилами;

Электронные банковские услуги – электронные платежные услуги, связанные с проведением платежей и (или) переводов денег, обменных операций с иностранной валютой с использованием банковского счета и осуществлением иных видов банковских операций, не относящихся к информационным банковским услугам.
EBIMS - E-banking - internal Management System (внутренняя система управления интернет - банкингом) - программно-аппаратный комплекс, интегрированный с БИС FOVA, предназначенный для регистрации, изменения параметров Клиента в Системе Интернет-Банкинг, регистрации и разблокироваки токена, просмотра кодов ошибок.
Иные термины и определения, используемые в настоящих Правилах, имеют значение, данное им в законодательстве Республики Казахстан и (или) ином внутреннем нормативном документе Банка.
Предоставление электронных банковских услуг 
Банк предоставляет Клиентам услуги дистанционного банковского обслуживания с возможностью проведения безналичных платежей и управления своими банковскими счетами в режиме удаленного доступа и реального времени с помощью системы Интернет-банкинг.
Для получения электронных банковских услуг Клиент должен иметь открытый текущий счет в Банке, программное обеспечение и техническое оборудование, соответствующее следующим параметрам:

операционная система семейства Windows или macOS;
интернет;
интернет-браузер Internet Explorer 6.0-11.0, Chrome 20.0-52.0, Firefox 10.0-45.0, Safari 5.1-9.12. 

Для подключения к Интернет-банкингу Клиенту - физическому лицу необходимо обратиться в Банк и в Заявлении-Анкете физического лица на открытие банковского счета (Далее - Заявление) поставить отметку в разделе “Открытие интернет-банкинга”. Данная отметка означает согласие Клиента на присоединение к Договору банковского обслуживания в системе “Интернет-банкинг”, являющегося договором присоединения и размещенного на корпоративном сайте Банка www.icbcalmaty.kz. Информация, указанная в заявлении, должна быть действительной на дату обращения с заявлением в Банк. 
Клиенты - юридические лица после открытия счета для подключения к Интернет-Банкингу заполняют: заявление на подключение клиента к системе Интернет-банкинг (далее - Приложение), а также подписывают Договор дистанционного банковского обслуживания в системе Интернет-банкинг по типовой форме, утвержденной Банком (далее - Договор).
Для входа в систему Интернет-банкинг Клиенту - физическому лицу необходимо ввести Пароль в банковской информационной системе FOVA. При авторизации в системе Интернет-банкинг данный Пароль подлежит замене на новый в соответствии с Главой 3 настоящих Правил. При регистрации Клиента в Системе Интернет-банкинг Клиенту выдается токен на основании Заявления.
Для Клиентов - юридических лиц пароль устанавливается ответственным менеджером Банка в системе EBIMS и прикрепляется токен к каждому пользователю отдельно, после регистрации Клиента в Системе Интернет-банкинг конверт с паролем и токеном передается Клиенту на основании Акта приема-передачи. Клиент, в свою очередь, при авторизации в Системе Интернет-банкинг заменяет старый пароль на новый.
Срок принятия Банком решения о предоставлении услуг дистанционного банковского обслуживания по системе Интернет-банкинг составляет не более 3 (трех) рабочих дней с даты получения Банком Заявления от физических лиц, с даты подписания Приложения и Договора - для юридических лиц.
Для проведения операций в Интернет-банкинге работники Банка консультируют Клиента по утвержденным ставкам, комиссиям и тарифам для оказания Электронных банковских услуг и выдают Клиенту Токен и конверт с ключевой информацией, которая содержит Логин, номер Токена и Код активации Токена. Подтверждением получения Токена и конверта с ключевой информацией является акт приема-передачи, подписанный Клиентом - юридическим лицом. 

Иные условия обслуживания и перечень предоставляемых услуг доводятся до сведения Клиентов в процессе регистрации в системе Интернет-банкинг. Согласием Клиента с условиями предоставления данных услуг считается регистрация Клиента. После чего Клиент получает доступ к совершению операций.

Клиент обязан использовать Токен в течение срока его действия, составляющего 5 лет. Если срок действия закончился,  Токен поврежден, утерян, заблокирован  и др., Клиент должен своевременно обратиться в Банк с заявлением на получение нового Токена в соответствии с тарифами Банка.    Для получения нового токена Клиент заполняет заявление по форме Банка.
Инструкция по использованию Интернет-банкинга (для физических и юридических лиц) и инструкция по использованию Токена расположены на корпоративном сайте Банка – www.icbcalmaty.kz в разделе: Продукты и услуги - интернет-банкинг - Руководство по использованию сервиса Интернет-банкинг (для физических лиц и юридических лиц).

Электронные банковские услуги предоставляются посредством систем удаленного доступа по защищенным каналам связи через интернет по адресу: https://www.icbcalmaty.kz
С помощью системы Интернет-банкинг Клиенты Банка могут:
осуществлять переводы в национальной валюте;

осуществлять переводы в иностранной валюте (долларах США);

просматривать информацию о статусе платежей;

просматривать архив переданных в Банк платежных документов, получать банковские выписки;

отслеживать текущее состояние счетов в режиме онлайн;. 

производить конвертацию.

Предоставление электронных банковских услуг осуществляется при условии успешной идентификации Клиента в Интернет-банкинге и Аутентификации Электронного документа.

Идентификация Клиента в Интернет-банкинге и Аутентификация Электронного документа при проведении Электронных банковских услуг осуществляется с помощью Логина, Пароля и Кода безопасности, сгенерирорванного Токеном. 

Электронные банковские услуги предоставляются посредством отправки в Банк Электронных документов Клиента по форме, определенной системой Интернет-банкинг, круглосуточно в рабочие дни (за исключением выходных и праздничных дней) для клиентов - физических лиц и круглосуточно в рабочие, выходные и праздничные дни для клиентов - юридических лиц, кроме услуги по конвертации (услуги доступны только в Операционные дни). Если иные сроки не установлены законодательством Республики Казахстан, Банк исполняет либо отказывает в исполнии указаний по платежам и переводам, направленных в электронном виде в системе Интернет - банкинг и полученных Банком после Операционного дня, на следующий Операционный день. 

Банк вправе считать все Электронные документы, полученные через Интернет-банкинг, надлежащим образом авторизованными Клиентом. 

Клиент самостоятельно отслеживает полномочия пользователей в Интернет-банкинге и несет за это полную ответственность.

Клиент обязан заполнять Электронные документы в соответствии с действующим законодательством Республики Казахстан с учетом условий, содержащихся в Инструкции по использованию системы Интернет-банкинг для физических лиц. При этом вся ответственность, включая возможный причиненный ущерб за неправильное оформление Электронных документов, возлагается на Клиента.

Акцепт Банком Электронных документов, отказ в акцепте производится Банком в соответствии с действующим законодательством Республики Казахстан, настоящими Правилами, Договором банковского обслуживания в системе “Интернет-банкинг” и иными документами, регулирующими отношения между Банком и Клиентом.
При изменении информации о Клиенте, предоставленной при регистрации, или отказе от услуги Интернет-банкинга, Клиенту следует обратиться в Банк, заполнив соответствующее заявление по форме Банка. 

Банк после проведения обновления функций и правил проведения операций в Интернет-банкинге сообщает об этом Клиентов путём размещения информации на официальном корпоративном сайте Банка и/или путем внесения изменений в  Инструкцию по использованию Интернет-банкинга (для физических и юридических лиц). 
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Процедуры безопасности

Процедура безопасности позволяет:
достоверную идентификацию клиента и его право на получение соответствующих Электронных банковских услуг;

выявление наличия искажений и (или) изменений в содержании Электронных документов, на основании которых клиенту предоставляются Электронные банковские услуги;

защиту от несанкционированного доступа к информации, составляющей банковскую тайну, и целостность данной информации.
Предоставление Электронных банковских услуг является санкционированным в случае выполнения Клиентом процедур безопасности, установленных внутренними документами Банка и Договором банковского обслуживания с использованием сервиса “интернет-банкинг”.

Банк обеспечивает хранение подтверждения об отправке и (или) получении сообщений, на основании которых клиенту предоставлены Электронные банковские услуги.

Банк предоставляет Клиенту подтверждение об отправке и (или) получении Электронных документов, подтверждающих предоставление (получение) Электронных банковских услуг, в порядке и сроки, предусмотренные Договором банковского обслуживания в системе “интернет-банкинг”, путем самостоятельной проверки Клиентом статуса проведенных операций в системе Интернет-банкинг либо путем обращения Клиента в Банк и выдачи ему Банком указанного подтверждения не позднее 3 (трех) рабочих дней.
Защита информации выполняется на серверах Клиента и Банка, в сети интернет, а также на персональных компьютерах Клиента.
В Банке используется многоуровневая система защиты информации, включающая в себя защиту от вирусов, повреждений, искажений и (или) удаления информации.

В целях защиты Электронных документов при передаче информации посредством интернет канала передаваемая информация защищается и шифруется программными средствами, устанавливаемыми автоматически на персональный компьютер Клиента при первичном входе в систему Интернет-банкинг.

В целях идентификации Клиента при осуществлении входа в систему Интернет-банкинг предусмотрено использование Логина, Пароля и Кода безопасности, сгенерирорванного Токеном.

При первичном входе в Интернет-банкинг Клиент-юридическое лицо использует Логин и Пароль, выданный Банком. 
После осуществления первичного входа Клиент - юридическое лицо обязан поменять Пароль, на свой собственный. 

В целях защиты от доступа третьих лиц к системе Интернет-банкинг длина пароля должна составлять не менее 8 (восьми) латинских символов и иметь буквенные и цифровые значения. Клиент не должен использовать в качестве Пароля дату своего рождения, номер карты или серийный номер Токена. 

После Аутентификации Электронного документа с использованием Токен редактирование Электронного документа невозможно, кроме случая самостоятельной отмены Аутентификации Клиентом. Ответственность за достоверность информации, содержащейся в Электроном документе, возлагается на Клиента.

Клиент не должен сообщать сведения третьим лицам конфиденциальную информацию касательно своего Логина, Пароля и Кода безопасности, генерируемого Токеном, а также места хранения конфиденциальной информации. Ответственность за распространение конфиденциальной информации возлагается на Клиента.

В случае многократного введения неверного Пароля при входе в Интернет-банкинг (более трех раз) доступ в систему Интернет-банкинг автоматически блокируется. Для разблокировки Клиенту необходимо обратиться в Банк и заполнить соответствующее заявление по форме, установленной Банком.

В случае многократного введения неверного Кода безопасности при использовании Токена при проведении операций с Электронными документами в Интернет-банкинг (более шести раз) происходит автоматическое блокирование Токена. Разблокировка Токена производится в автоматическом режиме через 24 часа после блокирования. В случае необходимости разблокирования Токена в ручном режиме Клиенту необходимо обратиться в Банк и заполнить соответствующее заявление по форме, установленной Банком.

В целях обеспечения безопасности в Интернет-банкинге предусмотрено отключение текущей сессии в случае продолжительного (более пяти минут) отсутствия действий со стороны Клиента. Для повторного доступа в систему Интернет-банкинг Клиенту необходимо заново пройти процедуру входа в интернет-банкинг.

В целях обеспечения безопасности во время проведения операций и отправки Электронных документов через Интернет-банкинг Клиент не должен покидать свое рабочее место.

Клиент несет полную ответственность за установку, поддержание и контроль за обеспечением безопасного доступа и использования системы Интернет-банкинг,  Токена, паролей и кодов, информации, хранящейся в информационных системах Клиента.

Меры от несанкционированного доступа

При обнаружении несанкционированного доступа к информации, составляющей банковскую тайну, ее несанкционированного изменения, осуществления несанкционированного платежа и (или) перевода денег и иных несанкционированных действий, Банк уведомляет об этом Клиента, в отношении которого были допущены такие действия, не позднее следующего рабочего дня после их обнаружения.

В случае возникновения несанкционированных действий, указанных в пункте 46 Правил, Банк незамедлительно принимает все возможные меры для устранения их последствий и предотвращения их допущения в будущем.

Клиент обязан незамедлительно уведомить Банк о любом несанкционированном доступе и (или) попытке несанкционированного доступа в Интернет-банкинге или несанкционированной операции, о которой ему стало известно.

Приостановление и прекращение предоставления электронных банковских услуг

Банк приостанавливает или прекращает предоставление Клиенту Электронных банковских услуг в случаях:
нарушения Клиентом порядка и условий получения Электронных банковских услуг, предусмотренных Договором банковского обслуживания с использованием системы “интернет-банкинг”;
неисправности технических средств, обеспечивающих оказание Электронных банковских услуг;
по иным основаниям, предусмотренным законами о банках и банковской деятельности, о платежах и платежных системах, о ПОДФТ, Гражданским кодексом Республики Казахстан (Особенная часть) от 27 декабря 1994 года и договором банковского обслуживания с использованием системы “интернет-банкинг”. 

В случае приостановления или прекращения предоставления Электронных банковских услуг по основаниям, предусмотренным пунктом 49 Правил, Банк уведомляет Клиента в порядке и сроки, установленные договором банковского обслуживания с использованием системы “интернет-банкинг”, за исключением случаев приостановления или прекращения предоставления электронных платежных услуг, предусмотренных подпунктом 3) пункта 49 Правил.

При устранении причин, повлекших приостановление права Клиента на получение Электронных банковских услуг, Банк возобновляет оказание Клиенту Электронных банковских услуг с последующим его уведомлением письменно либо в электронной форме, за исключением случаев приостановления или прекращения предоставления электронных платежных услуг, предусмотренных подпунктом 3) пункта 49 Правил.

Хранение электронных документов при предоставлении электронных банковских услуг
Электронные документы хранятся в том формате, в котором они были сформированы, отправлены или получены с соблюдением их целостности и неизменности и не требуют распечатки или иного отображения содержания Электронного документа на бумажном носителе с целью хранения.

Порядок и сроки хранения электронных документов определяются внутренними документами Банка, разработанными в соответствии с Законом 
о платежах и платежных системах и Законом о ПОДФТ.

Заключительные положения

По вопросам, связанным с предоставлением Электронных банковских услуг в системе Интернет-банкинг, Клиент может обратиться в Банк по телефону: +7 727 2377080 в рабочие дни с 09:00 до 18:00 времени г. Алматы либо посетив Банк в рабочие дни с 09.30 по 16.30 времени г. Алматы по адресу: АО «Торгово-промышленный Банк Китая в г. Алматы», Республика Казахстан, 050046, г. Алматы, пр. Абая/уг.ул. Тургут Озала №150/230, пом. 845, 846, блок 7.

Настоящие Правила вступают в силу с даты утверждения Правлением Банка.

Внесение изменений и (или) дополнений в настоящие Правила или отмена их действия (утрата их силы) осуществляются в соответствии с внутренними нормативными документами Банка.

В случае наличия противоречий настоящих Правил требованиям законодательства Республики Казахстан, а также в части, не урегулированной настоящими Правилами, Банк руководствуется действующим законодательством Республики Казахстан.



