
PARRILLA DE CONTENIDOS 
CAMPAÑA CIBERSEGURIDAD

Slogan: Protégete, que no te engañen
 
Temas:

1. Protección de datos personales: correo electrónico, redes sociales, SMS (smishing), teléfono, 
etc.

2. Phishing y prevención del robo de identidad.

3. Sitios oficiales y sitios seguros (descargas de aplicaciones, compras en línea, enlaces seguros; 
vínculos sospechosos).

4. Manejo y gestión de contraseñas: password, periodicidad, token físico y digital.

5. Consejos de prevención: consulta periódica de saldos; no perder de vista la tarjeta al 
momento de realizar un pago; revisión del estado de cuenta, etc.

6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.

7. ¿Qué hace la banca en materia de ciberseguridad? (infraestructura, inversión, etc.).



1. Protección de datos personales.

Antes de abrir un correo desconocido, 
confirma que el remitente sea quien dice 
ser. Si tienes dudas, contacta a tu banco y 
pregunta si  el los te enviaron dicha 
información. 

Con este sencillo consejo, evitarás ser 
víctima de alguna trampa.

Protégete, que no te engañen.
#Ciberseguridad⠀  
#ProtegeTusDatos⠀  
#ABM



Si dudas sobre la veracidad del remitente 
que te envió un enlace, no lo abras. Primero 
contacta a tu banco a través de otro medio 
como: su sitio web oficial, teléfono de 
atención a clientes o redes sociales oficiales, 
para verificar si efectivamente te enviaron 
un mensaje. 
Al seguir este sencillo consejo, evitarás ser 
víctima de robo de identidad, contraseñas y 
otros datos personales. Además, podrás 
prevenir ingresar a sitios web falsos y tus 
e q u i p o s  e s t a r á n  p r o t e g i d o s  d e  s e r 
infectados por algún virus.
#Ciberseguridad #ProtegeTusDatos #ABM

1. Protección de datos personales.



No caigas en la trampa, tu banco no te 
pedirá datos personales vía redes 
sociales,  jamás compartas datos 
personales.

#Ciberseguridad⠀
#ProtegeTusDatos⠀
#ABM

1. Protección de datos personales.



 Siempre que accedas al portal de tu 
banco, hazlo tecleando directamente la 
dirección web en tu navegador. De este 
modo, podrás estar seguro de que 
accediste al sitio web oficial.

Evita entrar a través de buscadores, ya 
que pueden redirigirte a páginas falsas. 
#Ciberseguridad 
#ProtegeTusDatos⠀
#ABM

1. Protección de datos personales.



Tu banco nunca te pedirá datos personales 
vía mensajes de texto (SMS), así que no 
respondas y bloquea inmediatamente al 
remitente.

#Ciberseguridad⠀
#ProtegeTusDatos⠀
#ABM

1. Protección de datos personales.



D e  a c u e r d o  a  u n  e s t u d i o  d e 
Kaspersky, en el primer trimestre de 
2020, los ataques de phishing a 
t e l é fo n o s  m ó v i l e s  e n  M é x i c o 
incrementaron 30%.

E ste  á l b u m  te  ex p l i c a  e n  q u é 
consiste este ataque cibernético, 
para que no seas víctima de un 
fraude.

# C i b e r s e g u r i d a d ⠀  
#ProtegeTusDatos⠀
#ABM

2. Phishing y prevención de robo de identidad.



2. Phishing y prevención de robo de identidad.



 Siempre que accedas al portal de tu banco, 
hazlo tecleando directamente la dirección 
web 
en tu navegador. 
De este modo, podrás estar seguro de que 
accediste al sitio web oficial.

Evita entrar a través de buscadores, 
ya que pueden redirigirte a páginas falsas.
 
#Ciberseguridad 
#ProtegeTusDatos⠀
#ABM

2. Phishing y prevención de robo de identidad.



3. Sitios oficiales y sitios seguros.

Antes de instalar cualquier aplicación, 
sigue estas recomendaciones:

- Solo descarga aplicaciones de la tienda 
oficial de tu sistema operativo.
- Corrobora que haya sido desarrollada por 
una compañía de confianza y que esté 
verificada.
- Lee las reseñas que otros usuarios hayan 
dejado, para comprobar que 
efectivamente hace lo que dice hacer.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM



Evita ser predecible. Así tus cuentas y 
datos personales estarán seguros. Si 
eres un poco olvidadizo, anótalas y 
guárdalas en un lugar seguro. También 
existen diversas aplicaciones  móviles 
que te ayudan con esta tarea.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM

4. Manejo y gestión de contraseñas: password, periodicidad, token físico y digital.



C a m b i a r  t u s  c o n t r a s e ñ a s 
periódicamente te será de gran ayuda 
para proteger tu información, ya que si 
alguien encuentra una contraseña 
antigua tuya en la web o en algún 
equipo que ya no es de tu propiedad, ya 
no le será útil. 

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM

4. Manejo y gestión de contraseñas: password, periodicidad, token físico y digital.



Solo tú puedes abrir el candado. Cuida 
las contraseñas de tus cuentas y de tus 
dispositivos.

Protégete, que no te engañen.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀  
#ABM

4. Manejo y gestión de contraseñas: password, periodicidad, token físico y digital.



Este pequeño dispositivo es el encargado 
de generar claves dinámicas que actúan 
c o m o  l l a v e s  e l e c t r ó n i c a s  y  e n 
complemento con tu contraseña, son los 
que autentican tu identidad para que 
puedas acceder a tus aplicaciones de banca 
digital. ¡Guárdalos de manera segura!

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM

4. Manejo y gestión de contraseñas: password, periodicidad, token físico y digital.



5. Consejos de prevención: consulta periódica de saldos; no perder de vista la tarjeta al 
momento de realizar un pago; revisión del estado de cuenta, etc.

Consulta regularmente el saldo de tus 
cuentas y tus transacciones a detalle. En 
caso de que existan inconsistencias o 
m o v i m i e n t o s  q u e  n o  r e c o n o zc a s , 
contacta a tu banco de inmediato y 
repórtalo.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM



Cada que pagues con tu tarjeta, exige 
que la transacción se realice en tu 
presencia y cuando te la devuelvan 
verifica que sea tu tarjeta.

En caso de pérdida o robo, denuncia de 
inmediato y contacta a tu banco.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM

5. Consejos de prevención: consulta periódica de saldos; no perder de vista la tarjeta al 
momento de realizar un pago; revisión del estado de cuenta, etc.



6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.

Al instalar un antivirus y tenerlo siempre 
actualizado en tu computadora y 
dispositivos móviles, los estás 
protegiendo ante futuros ataques 
cibernéticos, no los dejes vulnerables. 

Existen versiones de estos softwares que 
son gratuitos o de paga, elige el que 
mejor se adapte a tus necesidades.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM



Mantén siempre actualizado tu sistema 
operativo, con esto evitarás hackeos y 
reducirás la probabilidad de fallos en el 
sistema, así tu dispositivo funcionará de 
manera más rápida y eficaz.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀
#ABM

6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.



7. ¿Qué hace la banca en materia de ciberseguridad? (infraestructura, inversión, etc.).

Ante cualquier  posible  amenaza 
cibernética, los bancos estamos listos 
para reaccionar de manera inmediata 
y colaborar con la autoridad.

La banca en México invierte para 
garantizar tu ciberseguridad, ¿tú ya 
estás protegiendo tus datos?

Protégete, que no te engañen.

#Ciberseguridad⠀  
#ProtegeTusDatos⠀  
#ABM


