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ข้อควรระวงัด้านความเสี�ยงในการใช้บริการ ICBC E-Banking 
ในการใช้บริการ ICBC E-Banking ผู้ใช้บริการควรคํานึงถึงข้อควรระวงัดังต่อไปนี ' 
 
1. เข้าเวบ็ไซต์หรือแอปพลิเคชั�นที�ถูกต้อง 

-  ผู้ใช้บริการที)เข้าใช้บริการ ICBC E-Banking ผา่นเครื)องคอมพิวเตอร์ควรเข้าเว็บไซต์ (Website) ของธนาคาร 
“www.icbcthai.com” โดยตรง ผู้ใช้บริการควรเพิ)มที)อยู่ของเว็บไซต์ (Website) ของธนาคารในบราว์เซอร์ที)ชอบ (favorite 
browser) และไมค่วรเข้าเว็บไซต์ (Website) ของธนาคารผา่นลิ 'งค์อื)นๆ เป็นอนัขาด  

-  ผู้ใช้บริการที)เข้าใช้บริการ ICBC E-Banking ผา่นโทรศพัท์เคลื)อนที) ควรติดตั 'งแอปพลิเคชั)นของธนาคาร ICBC Mobile 
Banking ผา่นทาง App Store สําหรับระบบ iOS หรือผ่าน Play Store สําหรับระบบ Android 

-  ผู้ใช้บริการควรตรวจสอบตรวจสอบผู้พฒันาแอปพลิเคชนัของธนาคาร กอ่นทําการดาวน์โหลดเพื)อให้แน่ใจว่าแอปพลิเคชนัที)
ดาวน์โหลดเพื)อใช้งานนั 'นถกูต้อง ไมใ่ช่แอปพลิเคชนัปลอมจากผู้ทุจริต 

-  ผู้ใช้บริการควรตรวจสอบและติดตั 'งแอปพลิเคชนัให้เป็นเวอร์ชนัปัจจบุนัอยู่เสมอ 
 

2. เก็บรักษา เลขที�บญัชี รหสัประจาํตัวผู้ใช้ระบบ (User Name) และรหสัลับให้ปลอดภัย  
-   เพื)อความปลอดภยัของข้อมลูและเงินฝากของผู้ ใช้บริการ ผู้ใช้บริการควรอ่านข้อควรระวงัด้านความเสี)ยงนี 'ให้ครบถ้วนก่อนการ

ตั 'งรหสัลบั ไมค่วรใช้ข้อมลูสว่นตวั หรือข้อมลูที)สามารถคาดเดาได้ง่าย เช่น ชื)อ วนัเกิดหรือหมายเลขโทรศพัท์ มาตั 'งเป็นรหัสลบั     
-   ผู้ใช้บริการจะต้องเก็บรหัสประจําตวัผู้ใช้ระบบ (User Name) และรหสัลบั รวมถึงรหสัและข้อมลูอื)นใดที)เกี)ยวข้องกับการเข้าใช้

บริการ ICBC E-Banking ไว้เป็นความลบั ไม่แจ้งให้ผู้อื)นทราบ 
-  ผู้ใช้บริการควรเปลี)ยนรหสัลบัอยู่เสมอ อย่างน้อยเปลี)ยนทกุๆ 3 เดือน 
-  ไม่ควรตั 'งรหัสลับสําหรับบริการ ICBC E-Banking เป็นรหัสเดียวกันกับรหัสลับที)ใช้สําหรับบตัรธนาคารหรือรหัสลับของผู้ ใช้

ระบบที)ใช้สําหรับการเข้าเว็บไซต์ (Website) อื)นๆ 
-  ไมค่วรเก็บหรือบนัทึกรหสัลบัไว้ในระบบคอมพิวเตอร์หรือเอกสารอิเล็กทรอนิกส์ หรือห้ามจดบนัทึกในกระดาษซึ)งมิได้เก็บรักษา

ไว้ในสถานที)ปลอดภัย 
-  ทุกครั 'งเมื)อผู้ ใช้บริการเข้าสู่บริการ ICBC E-Banking ควรตรวจสอบ “เวลาที)เข้าสู่ระบบล่าสุด” เพื)อยืนยันเวลาที)เข้าสู่ระบบที)

แท้จริง  
 

3. วิธีการตั Dงค่าใช้งาน ICBC E-Banking ให้ปลอดภัย 
-   ผู้ใช้บริการสามารถกําหนดการแจ้งเตือนการเข้าใช้งานผ่านทาง E-Mail ได้ที)เมนตูั 'งค่า ในกรณีที)ได้รับแจ้งเตือนเข้าสู่ระบบโดย

ที)ผู้ใช้บริการไมไ่ด้เป็นผู้ ทํารายการ ควรรีบทําการเปลี)ยนรหัสลบั และติดต่อศูนย์บริการลกูค้าสัมพนัธ์ (CALL CENTER) ของ
ธนาคารโดยทันที 

-  ผู้ใช้บริการสามารถกําหนดข้อความยืนยนับริการได้ที)เมนูตั 'งค่า และควรตรวจสอบข้อความยืนยันบริการที)ปรากฎบนหน้าหลกั
เพื)อป้องกนัสถานการณ์ผิดปกติ  

 
4. ใช้เครื�องยืนยันตัวตนให้ถูกต้อง  

-  USB-Shield และ E-Password Token เป็นอปุกรณ์ที)สําคัญอย่างหนึ)งสําหรับการรักษาความปลอดภัยในการใช้บริการ ICBC 
E-Banking ซึ)งผู้ ใช้บริการสามารถขอรับ USB-Shield หรือ E-Password Token (แล้วแต่กรณี) ได้ที)สาขาของธนาคาร  

-  ผู้ ใช้บริการต้องเก็บรักษา USB-Shield หรือ E-Password Token (แล้วแต่กรณี) และรหัสลับยืนยันตัวตนไว้ในสถานที)ที)
ปลอดภยั  

5. เก็บรักษาบัตรรหสัลับ (Code Card) ในสถานที�ที�ปลอดภัย  
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-  บตัรรหัสลบั (Code Card) ควรถูกเก็บในสถานที)ที)ปลอดภัยเพื)อป้องกันมิให้มีการใช้โดยบคุคลที)ไม่ได้รับอนุญาตและป้องกัน
การสญูหายหรือถกูขโมย   

-  แผ่นฟิล์มบนบตัรรหัสลับ (Code Card) สามารถถูกขดูลอกออกได้ เมื)อแผ่นฟิล์มดังกล่าวถูกขดูลอกออกจะทําให้บคุคลอื)น
สามารถล่วงรู้รหัสลับทําธุรกรรมได้ง่าย ด้วยเหตุนี ' ผู้ ใช้บริการต้องใช้ความระมัดระวงัและวิธีการที)จําเป็นในการรักษาความ
ปลอดภัยของรหัสลับทําธุรกรรมที)ถูกขูดลอกออกแล้ว เมื)อแผ่นฟิล์มถูกขูดลอกออกเกินกว่าครึ)ง ผู้ ใช้บริการควรใช้ความ
ระมดัระวงัมากขึ 'นในการป้องกันและรักษาความปลอดภัยของบตัรรหัสลับ (Code Card) และผู้ใช้บริการต้องขอบตัรรหัสลบั 
(Code Card) ใหม่เมื)อแผ่นฟิล์มบนบตัรรหสัลบั (Code Card) ถกูขดูลอกออกทั 'งหมด  

 
6. ป้องกันโทรศัพท์เคลื�อนที�ของผู้ใช้บริการ 

- ผู้ ใช้บริการไม่ควรดัดแปลง หรือแก้ไขระบบโทรศัพท์เคลื)อนที)ของผู้ ใช้บริการที)ใช้เข้าสู่บริการ ICBC E-Banking เช่น การ 
Jailbreak หรือ Root เป็นต้น 

- ผู้ ใช้บริการ ซึ)งขอรับข้อความสั 'น (SMS) จากธนาคารทางโทรศัพท์เคลื)อนที)ของตน ต้องใช้ความระมัดระวังในการใช้
โทรศัพท์เคลื)อนที) การป้องกันโทรศัพท์เคลื)อนที)ให้ปลอดภัยจากไวรัสและไม่ให้โทรศัพท์เคลื)อนที)อยู่ในความครอบครองของ
บคุคลที)ไม่ได้รับอนญุาต  

 
7. ควรรักษาอุปกรณ์และระบบคอมพิวเตอร์ของผู้ใช้บริการให้ปลอดภัยเสมอ   

-  ดาวน์โหลด ติดตั 'งและปรับปรุงระบบปฏิบติัการและซอฟต์แวร์บราว์ให้เป็นปัจจุบนัอยู่เสมอตามที)ธนาคารกําหนดหรือแนะนํา  
-  ติดตั 'งและปรับปรุงเโปรแกรมต่อต้านไวรัสให้เป็นเวอร์ชนัปัจจบุนัอยู่เสมอ 
-  ติดตั 'งโปรแกรม Firewall 
-  ไมค่วรเปิด  E-Mail ที)ส่งมาจากแหลง่ที)ไมรู้่จกั 
 

8. วิธีการป้องกันอื�น ๆ  
-  ไมอ่นญุาตให้บคุคลที)ไมไ่ด้รับอนญุาตใดๆ ใช้เครื)องคอมพิวเตอร์หรือโทรศัพท์มือถือของผู้ใช้บริการ 
-  ไม่ควรใช้บริการ ICBC E-Banking จากเครื)องคอมพิวเตอร์ที)ติดตั 'งในที)สาธารณะ (เช่น ร้านอินเตอร์เน็ต ห้องสมดุสาธารณะ 

เป็นต้น) 
-  ตั 'งรหสัลบัในการใช้เครื)องคอมพิวเตอร์และโทรศพัท์มือถือเพื)อป้องกันบคุคลอื)นเข้าถึงข้อมลูที)เป็นความลบั 
-  ไมค่วรทิ 'งเครื)องคอมพิวเตอร์และโทรศพัท์มือถือไว้โดยที)ผู้ใช้บริการไมอ่ยู่ ในขณะเข้าสู่ระบบ ICBC E-Banking 
-  ในขณะที)ใช้บริการ ICBC E-Banking ห้ามเปิดใช้งานระบบการให้ความช่วยเหลือทางไกล (Remote Assistance) 
-  กรุณาตรวจสอบรายละเอียด ข้อมลูและจํานวนเงินให้ถูกต้องก่อนจะยืนยันการทําธุรกรรมทกุครั 'ง  
-  กดเมนู “ออกจากระบบ” ที)อยู่มมุบนขวาของหน้าจอ เพื)อออกจากการใช้บริการ ICBC E-Banking ทุกครั 'ง เมื)อสิ 'นสุดการใช้

บริการทกุครั 'ง 


