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Глава 1. Общие положения

Настоящие Правила предоставления электронных банковских услуг юридическим лицам посредством системы Интернет-банкинг в Акционерном Обществе “Торгово-промышленный Банк Китая в городе Алматы” (далее - Правила) регулируют отношения между Акционерным Обществом “Торгово-промышленный Банк Китая в городе Алматы” (далее - Банк) и юридическими лицами, являющимися пользователями электронных банковских услуг, описывают порядок использования системы Интернет-банкинг для юридических лиц.
Услуги Интернет-банкинга для юридических лиц предоставляются на основании договора дистанционного обслуживания в системе “Интернет-банкинг” АО “Торгово-промышленного Банка Китая в г.Алматы”.

Электронные банковские услуги “Интернет-банкинг” АО “Торгово-промышленный Банк Китая в г.Алматы” предоставляются посредством сети интернет через web-портал www.icbcalmaty.kz АО “Торгово-промышленный банк Китая в г. Алматы”. 
Настоящие Правила являются открытой информацией и публикуются на корпоративном сайте Банка для ознакомления клиентами Банка;
Бизнес-владельцем Правил является Операционный Департамент Банка.

Термины и определения, используемые в Правилах:

Банк - Акционерное общество “Торгово-промышленный Банк Китая в городе Алматы”;

Интернет-банкинг - информационная система Банка, предназначенная для хранения, обработки, поиска, распространения, передачи и предоставления информации с применением аппаратно-программного комплекса, посредством которой обеспечивается оказание электронных банковских услуг;

Токен – электронно-шифровальное устройство, генерирующее динамический шифр;

Динамический шифр - временный пароль, генерируемый токеном, для проведения операций в системе Интернет-банкинг;

Бенефициар – юридическое или физическое лицо, которое является получателем денежных средств,  в адрес которого осуществляется денежный платеж/перевод;

Клиент – юридическое лицо, являющееся потребителем банковских услуг и имеющее открытый текущий счет в Банке;

Менеджер - менеджер по интернет-банкингу Отдела обслуживания клиентов Операционного департамента;
ОД – Операционный департамент;

Регистрация – процедура ввода логина и временного пароля Клиентом в систему Интернет-банкинг для создания нового пароля для последующих входов в систему дистанционного банковского обслуживания.

Уполномоченное лицо – лицо, указанное в документе с образцами подписей и оттиска печати Клиента, предоставляемом Клиентом Банку в соответствии с законодательством Республики Казахстан при открытии банковского счета Клиента/проведении операций в системе Интернет-банкинга, которое вправе подписывать и направлять электронные документы Банку от имени Клиента;
Одноразовый (единовременный) код - уникальная последовательность электронных цифровых символов, генерируемая токеном и предназначенная для одноразового использования при предоставлении доступа клиенту к электронным банковским услугам;
Договор - договор дистанционного обслуживания в системе “Интернет-банкинг” (для юридических лиц) регулирующий права и обязанности Клиента при получении электронных банковских услуг по системе “Интернет-банкинг”;
УНВД (Учетный номер валютного договора) - регистрационный номер, предназначенный для обеспечения учета и отчетности по валютным операциям, присваемый Банком учетной регистрации контракта. УНВД необходимо получить до осуществления платежа /перевода денег по контракту и/или до перемещения по контракту товаров через границу Республики Казахстан.
При возникновении вопросов по Интернет-банкингу Клиент может обратиться в Банк по телефону 8(727) 2377080 к менеджеру по Интернет-банкингу отдела обслуживания клиентов Операционного Департамента.
Глава 2. Процедура регистрации Клиента в системе Интернет - банкинг и порядок передачи логина и токена

Для получения доступа к системе Интернет-банкинг Клиенту необходимо открыть текущий счет в Банке в соответствии с Правилами по открытию, ведению и закрытию счетов в АО “Торгово-промышленный Банк Китая в г.Алматы”, предоставить необходимый пакет документов, указанный в пункте 9 настоящих Правил.
Клиент заполняет и передает Менеджеру Интернет-банкинга:
1) Заявление на подключение к системе Интернет-банкинг по форме согласно Приложению №1 к настоящим Правилам (далее - Заявление):
в первой части информацию о юридическом лице;
во второй части информацию о пользователе, который будет использовать систему Интернет-банкинг; 
Если пользователь не имеет право подписи от имени Клиента, то ставит галочку напротив графы “Без права подписи”. 

Если пользователь имеет право подписи от имени Клиента и занесен в карточку образцов подписей, то ставит галочку напротив соответствующей графы с правом подписи в соответствии с карточкой образцов подписей. 
в графе “Право доступа” выбирает функцию, которую будет выполнять в системе Интернет-банкинг. 
Заявление подписывается первым руководителем Клиента, или лицом(-ами),  уполномоченными согласно Уставу или надлежащим образом оформленной доверенности.

В Заявлении все поля являются обязательными к заполнению. 

 копию документа, удостоверяющего личность пользователя Интернет-банкинга;

 доверенность (согласно пункту 11 Правил) для подключения к системе Интернет-банкинг согласно Приложению №9 к настоящим Правилам или по иной форме предоставленной Клиентом;

В случае добавления новых пользователей системы Интернет-банкинг, Клиент  предоставляет в Банк:
Заявление на подключение новых пользователей к системе Интернет-банкинг по форме согласно Приложению №2 к настоящим Правилам;
копии документов, удостоверяющих личность пользователей Интернет-банкинга; 
доверенность (согласно пункту 11 Правил) для подключения к системе Интернет-банкинг согласно Приложению №9 к Правилам или по иной форме предоставленной Клиентом. 
Доверенность оформляется на всех пользователей системы Интернет-банкинг, имеющих право первой подписи согласно карточке с образцам подписей, за исключением первого руководителя, который действует без доверенности согласно учредительным документам, и хранится в досье Клиента. 
Право второй подписи предоставляется на основании приказов руководителей клиентов либо документов, предусмотренных главой 5 раздела 1 Гражданского кодекса РК.

В зависимости от уровня доступа оформляется соответствующая доверенность на право первой подписи, на право второй подписи, на право формирования переводов/платежей, на право просмотра переводов/платежей.

Право первой и второй подписи офомляется в Интерент-банкинге в соответствии с документом с образцами подписей Клиента.
В Заявлении на подключение новых пользователей к системе Интернет-банкинг все поля являются обязательными к заполнению.
Менеджер запрашивает у Клиента Заявление на подключение новых пользователей к системе Интернет-банкинг по форме согласно Приложению №2 к Правилам, Заявление на отключение от системы Интернет-банкинг по форме согласно Приложению №5 к Правилам. 
Менеджер проверяет правильность и полноту заполнения заявлений, доверенностей, проверяет соответствие права подписи с карточкой с образцами подписей, также полномочия подписанта(-ов), имеющих право подписи на платежных документах согласно карточке с образцами подписей и на заявлении, договоре, приложений, актов приема передачи, а также сроки действия доверенностей, визирует заявления (Приложение №1 к настоящим Правилам, Приложение №3  к настоящим Правилам, Приложение №4  к настоящим Правилам), после Менеджера заявления визирует Директор ОД. Далее Менеджер подключает Клиента к системе Интернет-банкинга.
В день подключения Клиента в систему Интернет-банкинга Менеджер информирует Клиента посредством электронной почты или телефонной связи.
При получении конверта с токеном/ конверта с информационным листом в операционном зале Банка, Клиент предоставляет Менеджеру следующие документы:
Акт приема-передачи токена по форме согласно Приложению №3 к настоящим Правилам. Акт приема-передачи токена подписывается первым руководителем или лицом, обладающим правом первой/второй подписи и пользователем.
Акт приема-передачи логина, пароля для входа в систему, кода активации токена по форме согласно Приложению №4 к настоящим Правилам. Акт приема-передачи логина, пароля для входа в систему, кода активации токена подписывается первым руководителем или лицом, обладающим правом первой/второй подписи Клиента и пользователем.

Доверенность (согласно п.21 Правил) для получения конверта с токеном/конверта с с логином, паролем, кодом активации.
Далее Менеджер проверяет правильность и полноту заполнения документов, описанных в п.18, сверяет подпись руководителя или иных уполномоченных лиц, обладающих правом подписывать заявления, приложения, договора.
В случае отсутствия замечаний Менеджер проводит Клиента к окну кассы для получения токена и передает Начальнику Отдела кассового обслуживания клиентов ОД Акт приема-передачи токена (Приложение №3 к настоящим Правилам), доверенность (согласно п.21 Правил).
Доверенность на получение конверта с токеном/ конверта с информационным листом оформляется на получателя конвертов, за исключением работника Клиента в лице первого руководителя или владельца токена/ логина. В доверенности прописывается ФИО, ИИН пользователя токена/логина. Доверенность от имени физического лица должна быть нотариально удостоверена.
При получении конверта с токеном Получатель конверта с токеном подписывает Акт приема-передачи токена (Приложение №3 к настоящим Правилам) в поле “Принял/Қабылдады” в одном экземпляре, который в дальнейшем Начальник Отдела кассового обслуживания клиентов ОД передает Менеджеру Интернет-банкинга. Акт приема-передачи токена (Приложение №3 к настоящим Правилам) приобщается в досье Клиента.

Начальник Отдела кассового обслуживания клиентов ОД передает токен Клиенту под роспись в “Книге учета токенов выданных клиентам” и направляет Клиента обратно к Менеджеру .
Менеджер передает Клиенту конверт с информационным листом.
При получении конверта с информационным листом Получатель конверта подписывает Акт приема-передачи логина, пароля для входа в систему, кода активации токена (Приложение №4 к настоящим Правилам) в поле “Принял/Қабылдады” в одном экземпляре, который остается у Менеджера и в дальнейшем приобщается в досье Клиента.

Конверт с информационным листом содержит:

логин, 
код активации токена, 
код предприятия, 
номер токена, 
одноразовый пароль для входа на сайт, 
наименование компании на русском и английском языках.

Одноразовый пароль для входа на сайт используется для первичного входа в личный кабинет в системе Интернет-банкинг под своим логином. После входа в личный кабинете пользователь должен задать новый пароль для входа в личный кабинет.

 Глава 3.Требования к установке системы Интернет-банкинг и порядок входа в систему
Банк предоставляет возможность Клиентам в системе Интернет-банкинг:
иметь доступ к Банковским счетам Клиента, подключенным к системе Интернет-банкинг согласно заявки;
вести архив переданных в Банк платежных документов, Банковских выписок;

осуществлять платежи и переводы в национальной и в иностранной валюте;

отслеживать текущее состояние счетов и остатки по счетам в режиме онлайн;

обмениваться с Банком информацией в защищенном режиме;

подавать заявления для получения банковских услуг посредством системы Интернет-банкинга; 

производить онлайн конвертацию.
Для установки системы Интернет-банкинг для юридических лиц, рабочая станция должна соответствовать следующим требованиям: 

операционная система Windows 7 и выше или macOS Х 10.9 и выше;
интернет-браузер Microsoft Edge, Safari 10.9 и выше.

Для входа в систему необходимо:

открыть браузер;
ввести адрес корпоративного сайта Банка www.icbcalmaty.kz, далее появится главное меню сайта (Рис.1);
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Рис. 1

3) в разделе Интернет-банкинг выбрать опцию “для юридических лиц”;

4) установить программное обеспечение “icbc_netbank_client_controls_Cor”; 

5) следовать инструкции по установке программного обеспечения;

6) перезагрузить рабочую станцию;

7) вернуться на корпоративный сайт Банка, выбрать опцию “для юридических лиц”. И в появившемся окне авторизации необходимо ввести (Рис.2):
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Рис.2

а) логин;

б) временный пароль;

в) проверочный код.

В случае многократного введения неверного пароля при входе в систему Интернет-банкинг (более трех раз) доступ в систему автоматически блокируется. Для разблокировки необходимо обратиться в Банк.

8) после первой авторизации сменить пароль (Рис.3):

[image: image3.png](G-I NT k4§ L S—— y— BANKINGGHOME

o

e o e et —





Рис.3

а) ввести временный пароль в поле “оригинальный пароль”;

б) ввести новый пароль. Новый пароль должен состоят не менее 8 символов и включать цифры и латинские буквы;

в) подтвердить новый пароль;

г) ввести проверочный код;

д) в поле “Код предприятия” ввести код Клиента, напечанный в выданном Банком конверте;

е) ввести динамический код, сгенерированный Токеном (см Глава 14. Порядок использования токена в системе Интернет-банкинг).

9) после изменения пароля необходимо заново войти в личный кабинет с использованием нового пароля. Далее откроется главная страница системы Интернет - банкинг.
Глава 4. Порядок просмотра банковских счетов

При входе в систему Интернет-банкинг на главной странице Клиент имеет возможность просмотра состояния своих банковских текущих, сберегательных счетов в разделе Счет - Текущие счета - Остаток.
Нажав на кпонку “Загрузка” (отмечено красным), можно скачать файл в форматах pdf или excel с информацией по остаткам на текущих счетах. Просмотр остатков на текущих счетах доступен в следующих валютах: KZT, CNY, USD, EUR, RUB (Рис.4).
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Рис.4

В разделе Счет - Детальная выписка можно скачать выписку в форматах pdf или excel по всем счетам, прикрепленным к системе Интернет-банкинг. Информация отображается в случае наличия движений по счетам в выбранные даты (Рис.5). 
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Рис.5

Глава 5. Порядок исполнения электронных платежных документов

Транзакционные (платежные) банковские услуги предоставляются по электронным документам Клиентов при условии их одобрения Банком. Клиент использует формы электронных документов, имеющиеся в системе.

Клиент должен заполнять электронные документы в соответствии с действующим законодательством Республики Казахстан, при этом вся ответственность, включая возможный причиненный ущерб за некорректное оформление электронных документов, возлагается на Клиента.

Электронные переводы в иностранной валюте через систему Интернет-банкинг, в том числе на покупку иностранной валюты, принимаются Банком к исполнению только при наличии документов, требуемых к представлению в соответствии с законодательством Республики Казахстан о валютном регулировании и валютном контроле.

Подтверждение Банком электронных документов, отказ в подтверждении Банком электронных документов, осуществление действий по исполнению электронных документов производится Банком в соответствии с действующим законодательством Республики Казахстан и внутренними документами Банка, в том числе регламентирующими отношения между Банком и Клиентом по конкретному банковскому счету Клиента.

Поступившие к обработке в банковскую систему переводы проверяются ответственным работником Банка на:  

1) правильность оформления, заполнение всех необходимых реквизитов платежного документа, дата документа и так далее;   

2) наличие средств на банковском счете Клиента для осуществления операции, отсутствие инкассовых распоряжений, арестов и иных ограничений по банковскому счету;  

3) иные случаи, предусмотренные действующим законодательством Республики Казахстан, Договором и настоящими Правилами. 

В случае правильности заполнения всех необходимых реквизитов производится исполнение платежного документа в банковской системе. 

В случае неправильного заполнения необходимых реквизитов, обнаруженной ошибки, не предоставления или не полного предоставления комплекта документов, в том числе предусмотренных нормативными актами о ПОДФТ, а также при наличии иных оснований, производится отказ от исполнения платежных документов с указанием причины такого отказа в течение установленного законом срока. 

Обслуживание Клиентов осуществляется в течение операционного дня, продолжительность которого устанавливается внутренними нормативными и/или распорядительными документами Банка и может быть изменена Банком в одностороннем порядке.

Банк до оказания электронных банковских услуг обеспечивает предоставление Клиенту информации о размере взимаемой комиссии в денежном выражении по оказываемым электронным банковским услугам, в том числе посредством размещения информации о тарифах Банка на официальном сайте Банка - www.icbcalmaty.kz.
Оплата за оказание электронных и иных банковских услуг, в том числе за проведение банковских операций по банковским счетам Клиента взимается путем прямого дебетования указанного счета согласно действующим тарифам Банка без предоставления Клиентом каких-либо дополнительных согласий, на основании Договора.

При необходимости проведения перевода денежных средств Клиент обеспечивает на соответствующем текущем счете достаточную сумму денег для проведения перевода денег и оплаты комиссионного вознаграждения за услуги Банка в соответствии с действующими тарифами Банка. 

Глава 6. Порядок внутрибанковского перевода между собственными счетами

Система Интернет-банкинг позволяет Клиенту осуществлять переводы между своими банковскими счетами, открытыми в Банке. 

Для осуществления перевода в разделе “Переводы-Внутренние переводы-Между своими счетами” необходимо:

 В графе “Счет вывода” выбрать банковский счет, с которого будут перечислены денежные средства;

выбрать вид валюты;

в графе “счет операции ввода” выбрать банковский счет, на который будут перечислены денежные средства;
указать сумму перевода, КНП и назначение платежа;

нажать “Предоставить”;

в появившемся окне необходимо подтвердить проведение операции;

в случае подтверждения операции появится информационное сообщение об успешно проведенной операции (Рис.6).
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Рис.6

В случае наличия многоступенчатого подтверждения переводов Уполномоченному лицу необходимо войти в систему Интернет-банкинг со своим логином. Далее в разделе “Переводы-Внутренние переводы-Подтверждение переводов” необходимо выбрать даты и нажать кнопку “Запрос”. Снизу появятся переводы, ожидающие подтверждения. Необходимо будет подтвердить проведение операции (Рис.7). 
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Рис.7

Глава 7. Порядок совершения внутрибанковских переводов на счет другого Клиента и межбанковских переводов в национальной валюте

Внутрибанковские переводы на счет другого Клиента и межбанковские переводы в национальной валюте в формате МТ100 осуществляются в разделе “Переводы-Платежи-платежи в тенге” (Рис.8).
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Рис.8

Требуется заполнить все поля, отмеченные звездочкой *:

1.1 Номер платежного документа – номер документа вводится вручную Клиентом. В случае не заполнения данного поля, система автоматически проставляет “000”;

1.2 Дата – в данном поле автоматически заполняется текущая дата. Также можно выбрать будущую дату валютирования на следующие 10 календарных дней;

2.1 Счет (ИИК) - счет отправителя, с которого осуществляется платеж;

Поля 2.2-2.9 заполняются автоматически;

3.1 БИН/ИИН – БИН/ИИН Бенефициара;

3.2 Счет бенефициара – счет получателя, на который осуществляется платеж;

3.3 Наименование бенефициара – Наименование получателя, которому осуществляется платеж;
3.4 Кбе – код Бенефициара;

3.5 Код обслуживающего банка – Банковский идентификационный код;

3.6 Наименование Банка бенефициара – заполняется автоматически при заполнении поля 3.5;

3.7 КНП – код назначения платежа. КНП выбирается из справочника;

3.8 Сумма – сумма осуществляемого платежа. Далее есть пункт “Этот денежный перевод включает НДС”. В случае оплаты с НДС можно выбрать данный пункт;

3.9 КБК – код бюджетной классификации;

4.1 Назначение платежа – описание основания осуществляемого платежа;

После заполнения всех полей необходимо нажать кнопку «Отправить».

В случае наличия многоступенчатого подтверждения перевода Уполномоченному лицу необходимо войти в систему Интернет-банкинг со своим логином. Далее в разделе “Переводы-Платежи в тенге-Подтверждение переводов” необходимо выбрать дату и нажать кнопку “Запрос”. Снизу появится перечень переводов, ожидающих подтверждения. Необходимо будет подтвердить проведение операции. 

В случае внутрибанковского перевода в поле 3.3 Наименование бенефициара следует ввести наименование компании соответствующей системе Банка. Наименование бенефициара можно узнать у работников Отдела обслуживания клиентов Банка по телефонному номеру 8 (727) 2377071/2377083.

Также есть возможность загрузки переводов в формате МТ100, подготовленных в бухгатерской программе 1С, в разделе “Переводы-Импорт KZT платежей-Платежное поручение”.

Для оплаты пенсионных взносов, социальных отчислений, медицинского страхования, перечисления заработной платы и других платежей со списком необходимо импортировать документы в формате МТ102, подготовленных в бухгалтерской программе 1С, в разделе “Переводы-Импорт KZT платежей-Зарплаты/ОПВ/СО/ОСМС”.

В зависимости от назначения платежа необходимо выбрать одну из двух опций: “Зарплатные платежи” или “Платежи в бюджет” (Рис.9).
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Рис.9

Для подтверждения платежного документа Уполномоченным лицом Клиента в формате МТ100/MT102 Уполномоченному лицу со своего логина необходимо пройти в раздел “ Переводы-Импорт KZT платежей-Подтверждение платежей” (Рис.10).
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Рис.10
Глава 8. Порядок совершения межбанковских переводов в иностранной валюте
Для создания нового платежного документа в иностранной валюте необходимо выбрать “Переводы-Платежи-Платежи в валюте” (Рис.11).
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Рис.11

Внимание: Все поля необходимо заполнить на английском языке кроме поля “Назначение платежа на русском языке”.

Поля “Дата документа”, “Отправитель”, “Счет(ИИК)”, “Валюта”, “Адрес отправителя”, “БИН/ИИН отправителя”, “Код”, “Ф.И.О. Руководителя”, “Ф.И.О. Гл.бухгалтера”, “Валюта получения” выходят автоматически.

Следующие поля необходимо заполнять вручную:
“Отправитель на английском языке” - необходимо прописать наименование юридического лица согласно уставу компании;
“Контактный номер” - номер телефона отправителя;
“Место назначения перевода” - по умолчанию выбрано “ЗАГРАНИЦА”. В случае перевода внутри Казахстана, следует выбрать “ВНУТРИ КАЗАХСТАНА”;
“Наименование бенефициара” - необходимо прописать наименование юридического лица согласно уставу компании;
“БИК/SWIFT” - Банковский идентификационный код бенефициара;
“Наименование банка бенефициара” - выходит автоматическии, при заполнении поля “БИК/SWIFT”;
“Страна банка” - выходит автоматическии, при заполнении поля “БИК/SWIFT”;
“Город бенефициара” - необходимо прописать местонахождение бенефициара;
“Адрес бенефициара” - необходимо прописать местонахождение бенефициара в следующем порядке: номер дома, улица, район, город, провинция, страна.;
“БИН/ИИН получателя” - заполняется в случае наличия БИН/ИИН у бенефициара;
“Код” - Код бенефициара;
“Страна бенефициара” - необходимо прописать страну местонахождения бенефициара;
“Контактный номер” - номер телефона бенефициара;
“Сумма USD” - сумма в иностранной валюте;
“КНП” - код назначения платежа;
“Назначение на русском языке” - необходимо прописать назначение платежа в следующем формате: КНП, номер, дату УНВД (при наличии), номер, дату договора;
“Назначение на английском языке” - необходимо прописать назначение платежа в следующем формате: КНП, номер, дату УНВД (при наличии), номер, дату договора на английском языке.

Для подтверждения платежного документа Уполномоченным лицом Клиента в иностранной валюте, Уполномоченному лицу со своего логина необходимо пройти в раздел “Переводы-Платежи-Подтверждение платежи” (Рис.12).

В целях безопасности при каждом подтверждении переводов/платежных поручений в системе Интернет-банкинг необходимо ввести динамический шифр, сгенерированный Токеном ( см. Глава 14).
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Рис.12

Глава 9. Просмотр отправленных платежных поручений/переводов

Сформированные платежные поручения/переводы можно распечатать в любое время в разделе “Переводы-Запрос о командах платежа”.

Далее выбрать нужное платежное поручение/перевод и нажать на кнопку “Распечатать” (Рис.13).
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Рис.13

Также есть возможность удаления/отмены платежных поручений/переводов до подписания Уполномоченного лица.

Для удаления/отмены платежных поручений/переводов необходимо выбрать необходимый документ и нажать на “Удалить”.

Для удаления импортированных платежных поручений в форматах в МТ100/МТ102 необходимо нажать на “Номер поручения” и открыть необходимый документ. Далее выбрать необходимый документ и нажать на “Удалить”.

Для повторной отправки платежных поручений/переводов необходимо выбрать необходимый документ и нажать на “Копировать”.

В системе Интернет-банкинг нет возможности удалять или копировать заявления на конвертацию.

Глава 10. Статусы переводов/платежных поручений в системе Интернет-банкинг

Статусы платежных документов в национальной и в иностранной валютах можно посмотреть в разделе “Переводы-Запрос о командах платежа” (Рис.14). 

[image: image14.png]> > Mepesoabl > 3anpoc 0 KoarAax nnaTexa

3anpoc o KomaHaax nnaTexa

Tun onepavyn

Nepesons M Mnatexn M Maccossie nnatexm

Mnatesn & enre ] Mnatexn MT102

>> VHopmaLys nomow

OTnpasuTens ‘AO TOPIOBO-MPOMbILUNEHHbIV BAHK KUTASA B T ATIMATbI v‘
Bpews Havana [25-01-2022 =¥ - [25-02-2022 =l
Craryc oopadotku V] ogpacotka M venewro [ He yaanocs
Oanason cymmbl B
HaumeroBanHe Geeuinapa
Cuer Oeveduumapa
swiftcode Banka-Oevedeumapa
— Hoeiii nnarex — v rpocmoTp Pacnevarars Bxcnopruposars
1 v Konupogars Yaanuts
Y BaC MOTYT 6LiTL APYTMe THMLI 3ANPOC © KOMAHAAX NNaTeXa
BuiGpars scelyGpaTs Homep D Cosgarouero Bpems cosganma Bank- Cymma
T c Cuer e @
O "" nopyseus nnarexu nnatexa HETOTPABHTEN  Genecpuuynap SCEEITE nnarexa P
Mnarexu 8 AO "KASPI Kaure
| ICBC1.c.0109 08-02-2022 KZT 100.00 .
Tetre BANK" nonHoMONMi
Cywwanepesogas oo

oduem




Рис.14

Банк обрабатывает информацию - документ получен и принят к исполнению Банком;

Банком отказано - документ получен, но не принят к исполнению (не соответствует правилам оформления документов или исполнение документа в Банке невозможно);

Ждите полномочий - документ ждет подтверждения Уполномоченного лица Клиента с правом подписи. Уполномоченное лицо может подтвердить документ в течение 10 (десяти) календарных дней;

Распоряжение было отказано в разрешении - документ был отказан Уполномоченным лицом Клиента с правом подписи;

Операция перевода прошла успешно - документ обработан;

Документ удален - документ был отправлен в Банк, но был удален до подписания Уполноменным лицом;

При отправке импортированных документов в формате МТ100 для уточнения статусов каждого платежного поручения необходимо нажать на “Номер поручения”, которое отображается в личном кабинете в разделе “Платежи-Запрос о командах платежа”. 

Глава 11. Порядок совершения конвертации в системе Интернет-банкинг

Для осуществления операции по конвертациям необходимо перейти в раздел “Конвертация-Заявление на конвертацию”(Рис.15).

Курс валют на дату подачи Заявления на конвертацию автоматически отображается в системе Интернет-банкинг при выборе валюты продажи, валюты покупки и суммы. Также курс валют можно уточнить дополнительно у работника отдела Валютного Контроля ОД Банка по телефонному номеру 8(727) 2377082/2377182/2377282.
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Рис.15
Для подтверждения заявления на конвертацию Уполномоченному лицу со своего логина необходимо пройти в раздел “Конвертация-Подтверждение конвертаций” (Рис.16).
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Рис.16

Глава 12. Порядок отправки документов в Банк через систему Интернет-банкинг

Отправлять документы (справки, запросы, договора, заявления и тд.) можно через систему Интернет-банкинг в разделе “Услуги-Импорт документов-Импорт заявлений”. 

Размер импортированного документа не должен превышать 5Мб. Допустимый формат импортируемого документа pdf, doc, zip, rar, txt, jpeg, 7z. Наименование документа не должно превышать 50 символов (Рис.17).
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Рис.17

Для подтверждения импортированного документа Уполномоченному лицу Клиента со своего логина необходимо пройти в раздел “Услуги-Импорт документов-Подтверждение документов” (Рис.18). 
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Рис.18
Глава 13. Процесс выхода из системы Интернет-банкинг

Для выхода из системы Интернет-банкинг необходимо нажать на кнопку “Выход” в верхнем правом углу.

По окончании каждого сеанса работы с системой необходимо выполнить штатный выход из системы согласно п.77 настоящих Правил. 

В целях безопасности в системе предусмотрена функция отключения текущей сессии Клиента в системе. Под отключением текущей сессии Клиента в системе понимается отказ в предоставлении электронных банковских услуг в случае продолжительного (более 5 (пяти) минут) отсутствия активных действий Клиента в системе (неосуществление любых операций и действий и так далее).

Глава 14. Порядок использования токена в системе Интернет-банкинга

Параграф 1 Порядок активации токена

Для получения токена с кодом активации Клиенту после открытия доступа к системе Интернет-банкинг необходимо обратиться в Банк с действующим удостоверением личности и доверенностью (при необходимости) на получение токена и конверта с кодом активации для работы в системе Интернет-банкинг.

Перед первым использованием токен необходимо активировать. Для включения токена Клиенту необходимо нажать и удерживать кнопку «
[image: image19.png]


» на токене. После включения токен автоматически запускает процесс активации, ожидая введения кода активации (Рис.19). Далее Клиенту необходимо ввести 12-значный код для завершения активации.

12-значный код активации напечатан на бланке Банка, выданном работником Банка после привязки токена к текущему счету клиента.

Код активации должен быть введен правильно. При неправильном введении кода активации следует нажать любую клавишу для возврата и повторной активации.
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Рис. 19
После успешного ввода кода активации необходимо установить пароль на токен. Следует ввести пароль, состоящий из 6 цифр, дважды по примеру Рис. 20 и Рис. 21 для завершения установки пароля.

Пароли должны быть идентичными. В случае ввода неидентичных паролей необходимо нажать любую клавишу для возврата и повторить процесс, описанный в пунктах 81. и 84. настоящих Правил.
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                             Рис. 20          


  Рис.21

Параграф 2 Порядок получения динамического шифра

Для получения динамического шифра Клиенту необходимо включить токен и ввести пароль (Рис.22), чтобы войти в режим ожидания (Рис. 23). 

Если введенный пароль неверный, на экране появится количество неверно введенных паролей (Рис. 24). Для возврата необходимо нажать на любую клавишу и повторно ввести пароль. Если количество неправильно введенных паролей достигнет лимита (6 раз), установленного системой, токен будет заблокирован.

Порядок разблокировки токена указан в Параграфе 3 настоящих Правил.
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Рис. 22      


  Рис. 23     


  Рис. 24

При первичной авторизации, при прикреплении документов через вкладку “Услуги”, при прикреплении переводов МТ100, МТ102 в формате txt, Клиент после ввода пароля нажимает зеленую кнопку «
[image: image23.png]


» и вводит появившиеся цифры в систему Интернет-банкинг в строку “Просьба ввести динамический шифр” (Рис.25).
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Рис.25
При проведении внутрибанковских переводов между собственными счетами, конвертации, межбанковских переводов в национальной и иностранной валютах Клиенту следует ввести цифры, показанные в строчке “Просьба ввести в электронной  шифровальной машине ТПБК” в системе Интернет-банкинг и нажать зеленую кнопку на токене «
[image: image25.png]


» (Рис.26). 
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Рис.26
После нажатия “Подтвердить”отображается динамический шифр, который состоит из 6 цифр (Рис. 27).
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Рис. 27
При замене пароля токена следует включить токен, ввести пароль и удерживать клавишу «
[image: image28.png]


», чтобы войти в режим изменения пароля. После появления поля PIN необходимо ввести пароль, состоящий из 6 (шести) цифр дважды.
Токен отключается при длительном неиспользовании.

Токен отключается нажатием кнопки «
[image: image29.png]


».

Параграф 3 Порядок разблокировки токена

В случае неправильного ввода динамического шифра более трех раз в системе Интернет-банкинг при проведении операций токен будет заблокирован на следующие 24 часа. По истечению указанного срока токен автоматически разблокируется. 

В случае неправильного ввода пароля более шести раз токен будет заблокирован, а на экране появится код разблокировки.(Рис. 28).
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Рис. 28
Для разблокировки токена Клиенту необходимо обратиться в Банк и предоставить Заявление по форме согласно Приложению №6 к Правилам и указать код запроса разблокировки. В течение часа менеджер произведет разблокировку токена и передаст Клиенту конверт с кодом активации токена.

Параграф 4 Порядок замены токена

Клиент может сделать замену токена в следующих случаях:

1) В случае истечения срока действия токена. Срок действия указан на обратной панели токена. За месяц до истечения срока действия, Клиенту при каждой авторизации в личный кабинет в системе Интернет-банкинг будет приходить уведомлениео скором истечении срока действия токена. 

2) При низком заряде батареи. В данном случае на экране токена появится предупреждение-значок батареи в левом верхнем углу (Рис. 29). 

3) В случае утери токена. Клиенту необходимо незамедлительно обратиться в Банк. 

4) В случае неисправности или повреждения токена.
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Рис. 29
Для замены токена Клиенту необходимо предоставить менеджеру Заявление по форме согласно Приложению №6 к Правилам и Акт приема-передачи токена с кодом активации по форме согласно Приложению №3, информационного листа по форме согласно Приложению №4 к Правилам. Замена токена будет произведена в течение одного операционного дня.

Глава 15. Условия отказа в исполнении платежных документов в cистеме Интернет-банкинг
Банк вправе отказать в исполнении платежных документов, оказываемом посредством системы, в случаях предусмотренных законодательством Республики Казахстан, включая, но не ограничиваясь;
при выявлении несанкционированного платежа, а также в случаях выявления и подтверждения обоснованных фактов неправомерности получения денег, переводимых в пользу бенефициара в системе;

при необеспечении отправителем денег суммы денег, необходимой и доступной для осуществления платежа и (или) перевода, включая комиссии, предусмотренные тарифами Банка;

несоответствия предоставляемых документов Клиентом согласно требованиям, установленным действующим законодательством Республики Казахстан;

в случаях, предусмотренных действующим законодательством Республики Казахстан о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, в том числе: в случае непредставления Клиентом документов и сведений, необходимых Банку для реализации действующего законодательства Республики Казахстан и внутренних документов Банка в части противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, а также в случае, если участники операции находятся в указанных ниже списках или связаны/являются аффилиированными с лицами, указанными в:   

а) перечне организаций и лиц, связанных с финансированием терроризма и экстремизма;  международных санкционных списках;   

б) санкционных списках отдельных государств;   

в) списках особых/запрещенных категорий клиентов отдельных государств;  

в случаях нарушения Клиентом условий Договора, заключенного между Банком и Клиентом;  

в иных случаях, предусмотренных действующим законодательством Республики Казахстан, Договором и настоящими Правилами. 

Отказ в исполнении платежного поручения осуществляется в течении одного операционного дня в день получения платежного поручения с указанием причины отказа.

Глава 16. Приостановление/прекращение предоставления электронных банковских услуг

Банк приостанавливает или прекращает предоставление Клиенту электронных банковских услуг в следующих случаях:

1) нарушение Клиентом порядка и условий получения электронных банковских услуг, предусмотренных Договором;

2) на основании заявления по форме согласно Приложения №5 Клиента об отключении от Электронных банковских услуг;

3) изменение условий Договора в соответствии  с законодательством Республики Казахстан в котором предоставление электронных банковских услуг прекращается или приостанавливается в одностороннем порядке;

4) несоблюдение внутренних нормативных правил Банка либо отказ Клиентом о предоставлении обновленных сведении и/или документов для ведения досье Клиента;
5) неисправности технических средств, обеспечивающих оказание электронных банковских услуг и проведения технических работ на интернет ресурсе Банка;
6) по иным основаниям, предусмотренным законами о банках и банковской деятельности, о платежах и платежных системах, о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, Гражданским кодексом Республики Казахстан (Особенная часть) от 27 декабря 1994 года и Договором. 

В случае приостановления или прекращения предоставления электронных банковских услуг по основаниям, предусмотренным пп. 1) и 3) п. 102 настоящих Правил, Банк уведомляет Клиента: по п. 1) – в устной форме с последующим письменным уведомлением, по п. 3) – в электронной форме путем размещения сообщения на сайте Банка или в системе Интернет-банкинг, не позднее, чем за 30 минут до момента их приостановления/прекращения.

При устранении причин, повлекших приостановление права Клиента на получение электронных банковских услуг, Банк возобновляет оказание электронных банковских услуг с последующим уведомлением клиента в порядке, предусмотренном Договором. Возобновление электронных банковских услуг осуществляется с одновременным предоставлением доступа в систему. Интернет-банкинг.

Банк вправе заблокировать доступ Клиента к системе Интернет-банкинг при образовании задолженности по оплате комиссионного вознаграждения до полного погашения задолженности. Приостановление предоставления услуг не влечет отмену оплаты комиссионного вознаграждения. Комиссия прекращает начисляться только после расторжения Договора. В случае закрытия банковского счета, в том числе по основаниям установленным законодательством Республики Казахстан, Банк вправе расторгнуть Договор с Клиентом с учетом ограничений, установленных действующим законодательством. 

Клиент вправе в любое время расторгнуть Договор, предоставив в Банк письменное заявление. 

Глава 17. Меры безопасности, порядок защиты и урегулирования вопросов по несанкционированным платежам в системе Интернет-банкинг

Предоставление Банком электронных банковских услуг производится в соответствии с Политикой информационной безопасности Банка, Договором и настоящими Правилами.

При обращении Клиента к информационной системе для получения электронной банковской услуги Банк обеспечивает:

1) регистрацию действий по получению клиентами электронных банковских услуг в электронных журналах без возможности изменения внесенных в них данных, в том числе, как успешных, так и неудачных, начиная от попытки установления связи, с указанием времени совершения операций. Период хранения сведений электронных журналов составляет не менее 2 (двух) месяцев;

2) функционирование программного обеспечения, предназначенного для автоматического мониторинга, выявления и блокирования в информационной системе несанкционированных операций или действий, направленных на создание условий для проведения несанкционированных операций;

3) архитектуру «клиент-сервер», позволяющую при выводе из строя рабочего места пользователя или получении злоумышленником несанкционированного доступа к нему не влиять на работу серверной части системы, а при сбое сервера приложений не влиять на состояние данных системы;

4) резервное копирование и архивацию данных с возможностью их последующего восстановления;

5) безопасность ИТ-инфраструктуры Банка и защищаемой информации, согласно законодательству Республики Казахстан.

При оказании электронных банковских услуг осуществляется шифрование относящихся к банковской тайне передаваемых данных и (или) информационно-коммуникационной сети для их передачи от персональных компьютеров, телефонов, электронных терминалов и иных устройств до конечной системы обработки передаваемых данных.

Подлинность предоставления электронных банковских услуг устанавливается в результате выполнения Клиентом мер безопасности, предусмотренных Договором, заключенным между Банком и Клиентом и настоящими Правилами. 
Не допускается использование уполномоченным лицом Клиента токена, принадлежащего другому уполномоченному лицу Клиента.
При обнаружении несанкционированного доступа или попыток такого доступа к информации, составляющей банковскую тайну, ее несанкционированного изменения, осуществления несанкционированного платежа или перевода денег и иных несанкционированных действий, возникающих при оказании Банком платежных услуг  при дистанционном банковском обслуживании, Банк уведомляет об этом Клиента, не позднее следующего рабочего дня после их обнаружения путем направления таких уведомлений по электронным каналам связи.

В случае выявления несанкционированных действий Банк незамедлительно принимает все необходимые меры для устранения их последствий и предотвращения их появления в будущем. 

Банком могут быть предусмотрены дополнительные условия, необходимые для оказания электронных банковских услуг, совершаемых в системе, в целях повышения уровня безопасности от несанкционированных операций или действий, предотвращения мошеннических и иных злонамеренных действий, и угроз кибербезопасности, недопущения разглашения конфиденциальной информации, или иных противоправных действий. 

В случае выявления Клиентом факта осуществления несанкционированного платежа (операции или действия) в системе, Клиент уведомляет письменно об этом Банк в срок не позднее одного дня, в котором был обнаружен такой платеж, с приложением объективных свидетельств, подтверждающих несанкционированность платежа (операции или действия).

Банк рассматривает обращение Клиента по несанкционированному платежу и иным вопросам, касающимся обеспечения конфиденциальности, целостности и доступности информации при работе в системе.

Клиент не вправе разглашать третьим лицам логин и пароль для входа в систему, а также передавать токен третьим лицам. Логин, пароль для входа в систему, а также токен необходимо хранить в условиях, исключающих доступ к ним неуполномоченных лиц. При подозрении на компрометацию необходимо незамедлительно уведомить Банк для блокирования учетной записи.

Банк не несет ответственности за ошибки, допущенные Клиентом при оформлении документов и указании неверных номеров телефонов, реквизитов при использовании Интернет-банкинга.
Банк не несет ответственности в случае, если информация о счетах, Логине, Пароле или проведенных Клиентом операциях станет известной иным лицам в результате прослушивания, перехвата данных, взлома операционной системы устройства, действий/бездействия Клиента и его уполномоченных лиц.
 Клиент несет ответственность за все операции, проводимые в системе Интернет-банкинг.
Глава 18. Заключительные положения

Все споры, возникающие между Банком и Клиентом касательно открытия, ведения, закрытия банковских счетов, и не урегулированные настоящими Правилами, разрешаются в порядке, установленном законодательством Республики Казахстан.

Настоящие Правила подлежат утверждению Правлением Банка.

Правила должны анализироваться бизнес-владельцем на актуальность с учетом изменений в деятельности Банка и в законодательстве Республики Казахстан на ежегодной основе. Внесение изменений и/или дополнений в настоящие Правила или отмена их действий (утрата их силы) осуществляются в соответствии с внутренними нормативными документами Банка. 

Департамент комплаенс и внутреннего контроля и Юридический Департамент  согласно  внутреннему распределению мониторинга законодательства ответственны за своевременное предоставление изменений и дополнений в законодательстве Республики Казахстан и нормативных актах регулятора до сведения заинтересованных подразделений/органов Банка.

Бизнес-владелец документа ответственнен за инициирование внесения изменений в настоящие Правила в соответствии с обновленными требованиями нормативно-правовых актов регулятора и законодательства Республики Казахстан.

Бизнес-владелец настоящих Правил в течение 10 (десяти) рабочих дней со дня утверждения и (или) внесения в них изменений и дополнений доводит до работников задействованных подразделений Банка требования и нормы настоящих Правил по закрепленным за ним участкам деятельности посредством проведения презентации (обучения) с проведением последующего тестирования (по требуемым категориям ВНД, при необходимости).

Правление Банка обеспечивает, а Департамент комплаенс и внутреннего контроля осуществляет контроль-мониторинг ознакомления работниками Банка с требованиями ВНД Банка, регламентирующих порядок оказания банком услуг и проведения операций на финансовом рынке;

В случае изменения наименования и/или функционала любого из указанных в настоящих Правилах подразделений права и обязанности реорганизованного подразделения автоматически переходят к его правопреемнику. 

Работники Банка, использующие Правила в процессе своей деятельности, а также их руководители, несут ответственность за неисполнение или ненадлежащее исполнение требований настоящих Правил, в том числе за раскрытие (утечку) информации, содержащей коммерческую, банковскую, служебную и иную охраняемую законом тайну, третьим лицам в соответствии с законодательством Республики Казахстан.

Работники Банка отвечают за соблюдение требований к информационной безопасности, принятых в Банке, а также их руководители, несут персональную ответственность за обеспечение информационной безопасности в возглавляемых ими подразделениях и обеспечивают ознакомление работников с внутренними нормативными документами Банка, содержащими требования к информационной безопасности.

 В случае несоответствия настоящих Правил требованиям законодательства Республики Казахстан, в виду возникших обновлений, влияющих на требования к содержанию настоящих Правил, а также в части, не урегулированной настоящими Правилами, Банк руководствуется действующим законодательством Республики Казахстан.

С даты утверждения настоящих Правил считать утратившим силу “Инструкцию по использованию Интернет-банкинга (для юридических лиц)”, утвержденных Правлением Банка (протокол №5 от 19.02.2019 г.) и “Инструкцию по использованию Токена АО ТПБК в г.Алматы”, утвержденных Правлением Банка (протокол №13 от 22.07.2014 г.).
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