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摘要:

 本文对金融机构反洗钱模型——客户洗钱风险

评分模型、大额与可疑交易监测模型进行了研

究。首先从理论层面揭示了这两类反洗钱模型

的基本范式。随后归纳了反洗钱模型管理原则

——风险为本原则和合规原则，及其所涵盖的

具体管理要求。最后从模型全生命周期角度分

析了反洗钱模型开发、测试、上线、运行、维

护、退出等环节中的管理模式和方法。
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金融机构在国家反洗钱体系中承担着金融情报收集以及前端风

险防控的责任，可分为客户端与交易端的情报收集和风险防控，分

别对应“客户身份识别”（也被称为“了解你的客户”，业界常用其

英文 Know Your Customer 的简写 KYC）和“大额与可疑交易监测及

报告”。目前全球最为权威的反洗钱准则《打击洗钱、恐怖融资和扩

散融资的国际标准：FATF 建议》（简称为“FATF 新 40 项建议”）
1
已

将 KYC 和交易监测及报告作为金融机构反洗钱核心工作，我国《反洗

钱法》（2006 发布，2007 年开始实施）中也将这两项工作规定为金融

机构反洗钱核心义务。

对于客户量和交易量较大的金融机构（例如商业银行）来说，无

论是 KYC 中的客户洗钱风险评估工作，还是大额与可疑交易监测工

作，都包含对大量客户和交易数据的处理，这很难完全通过人工手段

来实现，需要借助于嵌入规则模型或统计模型（包括新出现的智能模

型）的信息系统
2
。因此，客户洗钱风险评分模型

3
和交易监测模型的

管理成为了金融机构反洗钱体系中的重要部分。

一、反洗钱模型的基本范式

（一）客户洗钱风险评分模型的基本范式

客户洗钱风险评分是 KYC工作的重要部分，其指的是金融机构

1 FATF新 40项建议由金融行动特别工作组（The Financial Action Task Force，简写为 FATF）于 2012年发

布。FATF成立于 1989年，现已成为全球最权威的反洗钱国际组织，其致力于制定反洗钱、反恐怖融资、

反大规模杀伤性武器扩散融资国际标准并推动其落地实施。
2 专业人员需对系统报警的可疑交易做进一步的甄别，并对确实可疑的客户及其交易形成可疑交易报告。
3 也被称为“客户洗钱风险评分表”。
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设法了解客户真实身份以及其资金的真正所有人和受益人，进而评估

客户的洗钱风险大小。因此，客户洗钱风险评分模型实质上是一个

多因子评分模型，其以客户作为数据颗粒度，以客户身份、资金控

制人身份、受益人身份相关特征变量作为输入变量，而以客户洗钱风

险评分（一个衡量客户洗钱嫌疑大小的测度）作为输出变量，数学范

式为：

y = a1x1 + a2x2 + ... + amxm

其中 x1, x2, ..., xm是输入变量，y是输出分值，a1, a2, ..., am是权重参数。

客户洗钱风险评分模型中的很多输入变量往往难以直接量化，例

如：“客户信息公开程度”作为一个重要的客户身份相关变量，就无

法通过可直接采样的数据来度量。在此情况下，金融机构应制定一

套评分标准，进而通过打分来量化此类变量，例如：针对“客户信

息公开程度”这一变量，可以对不同类型客户（上市公司、个体工商

户等）赋予差异化的初始分值，并根据实际情况来调整分值。客户洗

钱风险评分模型参数可根据专家经验来设定，而更加科学的方式是通

过基于历史数据的统计分析来测定，并由专家来进行适当调整。

（二）交易监测模型的基本范式

1. 可疑交易监测模型

可疑交易监测指的是金融机构基于客户信息和交易信息，依据洗

钱交易特征和相应监管要求，通过合理的模型筛选出洗钱风险较高的
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客户，并给出这些客户的洗钱活动线索（涉罪类型、团伙成员、洗钱

方式等）。可疑交易监测模型的直接监测对象是交易，但其最终指向

为客户，其主要目的在于寻找存在洗钱嫌疑的客户及其相关洗钱活

动线索。因此，可疑交易监测的本质是对客户进行分类——分为正

常类和可疑类。又因为客户在每一日都可能进行交易，而新的交易

可能存在洗钱风险，所以可疑交易监测模型是以“客户+日期”作为

数据颗粒度的二分类模型。其以客户身份、交易特征相关变量作为输

入变量，并给定与变量对应的可疑类判定条件，当且仅当可疑类条件

满足时，将相应客户归入可疑类。可疑类判定条件通常为以下两种形

式之一：

(1) 规则模型的可疑交易判定条件（以下条件同时满足）：

I(x1 ≥ h1) + I(x2 ≥ h2) + ... + I(xm ≥ hm) ≥ H1

a1I(x1 ≥ h1) + a2I(x2 ≥ h2) + ... + amI(xm ≥ hm) ≥ H2

I(x1 ≥ h1) × I(x2 ≥ h2) × ... × I(xk ≥ hk) = 1

这里 x1, x2, ..., xm是一组指标，其中前 k个 x1, x2, ..., xk为关键指标，

a1, a2, ..., am是权重参数，h1, h2, ..., hm, H1, H2是阈值参数；I(·)是逻辑

函数，其以一个命题作为自变量，命题为真时 I(·) = 1，为假时 I(·) =

0。

(2) 统计模型（包括新兴的智能模型）的可疑交易判定条件：

f (x1, x2, ..., xm) ≥ h
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其中 x1, x2, ..., xm是模型变量，f是一个包含若干参数的函数（例

如最常见的线性函数），h是阈值参数。

可疑交易监测模型中的参数也可由专家设定或由统计分析得到，

亦或是结合这两种方式。

2. 大额交易监测模型

大额交易监测较容易理解，即筛选出：(1)金额高于某一阈值的

单笔交易、(2)在一定时间段内累计交易金额高于某一阈值的客户。

这里的阈值一般由政府出台的监管规定直接给出。

二、反洗钱模型管理原则

（一）风险为本原则

风险为本理念最早由英国金融监管局于 2001年提出，2006年沃

尔夫斯堡集团的《风险为本的反洗钱方法指引》将该原则上升至国际

反洗钱准则层面。此后，从规则为本到风险为本的转变成为全球反

洗钱体系主要趋势，风险为本现已成为全球公认的反洗钱核心原则。

风险为本指的是：反洗钱主体在开展反洗钱工作时，对不同组织

机构、业务、客户和交易的洗钱风险进行合理评估，进而根据风险状

况来进行差异化的反洗钱资源配置，对高风险领域优先投入资源并开

展工作——其本质在于资源配置最优化。风险为本原则为金融机构

反洗钱模型管理提出了四方面要求：差异管控、全面覆盖、动态更

新和相互关联，具体内容如表 1所示。
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表 1 风险为本原则下的客户洗钱风险评分与交易监测模型管理要求

客户洗钱风险评分模型管理 交易监测模型管理

差异

管控

不同地区的分支机构应根据当地监管要求和风险状况设计差异化的客户洗钱风险评分和

交易监测模型。

(1) 金融机构应针对洗钱风险点存在明显差

异的不同客户群构建差异化的客户洗钱风

险评分模型；

(2) 金融机构应基于客户洗钱风险评分模型

输出结果，对客户洗钱风险进行评级，进而

对不同风险等级的客户采取差异化管控措

施，即客户洗钱风险分类管理。

金融机构应针对风险特征不同的洗钱交易

场景设计差异化的交易监测模型，场景划

分应从客户类型、业务条线、上游犯罪类

型、异常交易特征等维度来考虑。

全面

覆盖

(1) 客户洗钱风险评分和交易监测模型应覆盖所有金融机构业务所涉及的地域、客户、产

品、渠道；

(2) 金融机构应针对客户洗钱风险评分和交易监测模型管理过程中所有风险点采取适当

防控措施，例如通过保密措施防范泄密风险。

客户洗钱风险评分模型应覆盖所有客户洗

钱风险特征。

交易监测模型应覆盖所有洗钱上游犯罪类

型和洗钱交易特征。

动态

更新

外部洗钱风险形势会不断发生变化，因此金融机构应定期根据实际洗钱风险状况对模型

进行调整优化，对于新发现的风险点，应考虑新增模型或在原有模型中新增变量。

相互

关联

客户身份和客户交易中的风险是相互关联的，因此客户洗钱风险评分模型的输出结果应

作为交易监测模型的输入变量，而交易监测模型的输出结果则应作为客户洗钱风险评分

模型的输入变量。

（二）合规原则

虽然全球反洗钱体系正在从规则为本转向风险为本，但这并不代

表反洗钱体系将放弃合规，因为风险为本原则本身可以细化为若干

项具体工作要求，政府和金融机构为了落实这些工作要求，需要将其

制度化（形成外部和内部规章制度）并要求反洗钱人员按照制度中的

规定来开展工作。事实上，鉴于洗钱风险的复杂性，风险为本原则之
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下的制度体系应比规则为本原则之下的制度体系更加具体，故而也需

要更加完善的合规管理体系作为保障。

根据以上论述，“合规”中“规”应是风险为本原则之下具体工

作要求的制度化结果，金融机构需要按规行事，来落实风险为本的

要求。因此，在反洗钱模型管理框架下，金融机构应该将表 1所给出

的三方面要求进一步细化，在此基础上形成一套“风险为本的反洗

钱模型管理制度”，并要求相关岗位人员按照制度中所规定的岗位职

责开展工作。

三、反洗钱模型全生命周期管理

（一）模型开发

客户洗钱风险评分模型的开发思路与信用风险评分卡模型类似：

(1)根据监管要求和专家经验，从客户基本情况、所处地域与行业、

所进行交易等方面考虑，梳理客户身份相关洗钱风险点，进而设定

若干指标作为模型变量；(2)对各变量的权重进行测算，可根据专家

经验直接设定、通过基于实际数据的统计分析测定或结合两种方式，

权重值应与变量重要性正相关。

可疑交易监测模型开发的基本思路4为：(1)“案例特征化”：从历

史洗钱交易案例中提取可疑交易特征；(2)“特征指标化”：构建出用

于衡量可疑交易特征的指标；(3)“指标模型化”：将各指标作为变量，

4 这种可疑交易监测模型构建思路最早由工商银行反洗钱团队于 2012年提出，其包含“案例特征化”“特

征指标化”“指标模型化”三个过程，故而由此思路得到的可疑交易监测模型被称为“三化”模型。
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构建二分类规则模型或统计模型。近年来，一些金融机构开始尝试运

用人工智能领域中机器学习方法，构建可疑交易智能监测模型，以提

升监测精准度。因机器学习方法的基本原理仍然在概率统计理论范畴

内，因此智能模型其实是一种较为高级的统计模型，其构建思路也与

传统统计模型相近：(1)“特征提取”：在“案例特征化”的基础上，

运用统计方法来筛选和扩展特征；(2)“特征工程”：利用统计方法来

对特征进行“加工”，以构建出用于衡量特征的变量，并兼顾变量与

人工智能算法的适配性；(3)“模型训练”：基于特征变量数据运行智

能算法，将智能模型“训练”出来，并进行模型效果测试。

大额交易监测模型为简单的规则模型，其开发较易，故不赘述。

（二）模型测试和上线

对于开发完毕的模型，金融机构应在实时数据上运行模型并测评

其效果。根据上文的分析，客户洗钱风险评分模型的形式为多因子评

分模型，其本质上是一种线性回归模型，理论上可基于实际数据计算

表 2所示指标，来进行效果测评。然而目前大部分金融机构受制于数

据质量和技术条件，只能通过专家经验来测评。

表 2 线性回归模型预测效果评估指标

指标 计算方式

误差平方和（SSE）   


n

i ii yy
1

2ˆSSE

均方差（MSE） nSSEMSE 
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均方根（RSSE） MSERMSE 

回归平方和（SSR）    


n

i i
n

i i nyyyy
11

2 ,ˆSSR

总离差平方和（SST）   


n

i i yy
1

2SSESSRSST

R2 R2 = SSR/SST，该指标越接近 1则模型效果越好

注： nyyy ˆ,,ˆ,ˆ 21  为模型预测值， nyyy ,,, 21  为样本真实值

交易监测模型作为一种二分类模型，其测评标准应从两方面考

虑：

(1) 模型预测结果对洗钱交易的覆盖率，可通过“召回率”这

一指标来衡量：

召回率 =
预警样本中的黑样本量

黑样本量

(2) 模型预测结果对洗钱交易的命中率，可以通过“准确率”

这一指标来衡量：

准确率 =
预警样本中的黑样本量

预警量

（三）模型运行和维护

测评结果符合预期的模型可以正式上线运行，而在运行过程中，

金融机构应对模型效果进行定期和不定期评估。不定期评估主要根

据监管要求和风险状况变化，定期评估多以数月或一年为周期。客户

洗钱风险评分模型评估与测试阶段相一致——专家根据经验评估或

利用表 2中指标评估。可疑交易监测模型评估除了运用测试阶段所采
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用的指标之外，还应考虑以下指标：

(1) 预警率 = 预警量 / 样本总量

(2) 可疑率 = 可疑交易报告数量 / 预警量

(3) 成案率 = 立案或破案数量 / 可疑交易报告数量

上述指标能够反映出可疑交易监测模型对洗钱活动的覆盖率和

命中率。可疑率和成案率都是越高越好，而预警率则应该处于一个适

当水平——金融机构可以基于历史数据计算出期望召回率和准确率

之下的期望预警率，如果实际预警率过高，则命中率可能偏低；如果

实际预警率过低，则覆盖率可能偏低。

金融机构应根据评估结果对模型进行优化。客户洗钱风险评分

模型优化措施包含变量增减和参数（权重）修改，可疑交易模型优化

措施包含变量增减、算法（函数）修改和参数修改。与模型开发环节

相同的是，模型优化也需要基于专家经验和实际数据。

除了上述的模型评估与优化机制之外，金融机构还需针对风险

敏感度较高的可疑交易监测模型构建日常评估与调整机制——以 1

工作日为周期，通过预警率指标来实时评估模型效果，由于新预警出

的数据样本尚未经过人工甄别，故而召回率、准确率、可疑率、成案

率等指标无法被用于日常评估。如果日常评估结果不符合预期，那么

金融机构应对可疑交易监测模型进行调整，一般都采取调整阈值参数

的措施，而变量增减、算法修改等改动量较大的措施不适用于日常调
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整。

（四）模型退出

金融机构应制定与模型评估指标相对应的模型退出条件，当某一

模型的评估结果满足退出条件且难以优化时，该模型已完全不符合当

下的风险状况，故而应停用并删除该模型。但模型退出机制必须建

立在全面覆盖的要求之下，即不能因停用某模型而导致某一风险领

域无相应的客户洗钱风险评分或交易监测模型。


