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从科洛尼尔事件看网络信息安全

 摘要：近期，美国最大成品油管道运营商科洛

尼尔因黑客攻击被迫关闭美国东海岸的关键燃

油网络，美国因此宣布进入国家紧急状态。科

洛尼尔事件造成美国社会紧张和政府关注。本

报告从网络信息安全的角度解读该事件，并提

出相关建议。
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当地时间 5 月 7 日，美国最大成品油管道运营商科洛尼尔管道公司

（Colonial Pipeline，简称“科洛尼尔”）
1
称其工业控制系统遭受网络威胁

和攻击，黑客通过非法软件入侵并控制其 IT 系统和数据，公司已被迫关闭为

美国东海岸各州供油的关键燃油网络以控制风险。5 月 13 日消息称，科洛尼

尔在被攻击当天已通过加密货币向“黑暗面（DarkSide）”勒索软件团队支付

近 500 万美元赎金。

表 1 科洛尼尔事件梳理

当地时间 事件

5 月 7 日 科洛尼尔遭黑客攻击，被迫关闭输油管道系统。

5月 8日
美国白宫表示总统拜登已经听取相关事件简报，政府将努力帮助科洛尼尔

恢复运营。

5月 9日
美国宣布进入国家紧急状态，解除公路运输燃料的各种限制，以帮助燃料

运输尽快恢复正常，降低科洛尼尔输油管道持续关闭的影响。

5月 10 日

拜登表示政府非常重视科洛尼尔遭黑客攻击事件及其影响，联邦调查局

（FBI）、国土安全部、国防部均在对此次黑客袭击进行调查，政府也在加

紧改善网络安全问题，加强对跨国犯罪的防御。

5月 10 日晚间
FBI 发布声明确认“黑暗面（DarkSide）”勒索软件对此次科洛尼尔事件

负有责任。

5月 11 日

DarkSide 在其官网发布声明称“我们的目的是要钱，而不是为社会制造

麻烦”，但并未提及科洛尼尔及具体金额。此后美国方面表示尽管调查仍

处于初期阶段，但已有证据将 DarkSide 与俄罗斯或东欧联系起来。

5月 12 日下午
科洛尼尔宣布重启所有输油管道系统，但供应链仍然需要数天时间才能恢

复正常。

5月 13 日消息

科洛尼尔在被攻击当天已通过加密货币向 DarkSide 支付近 500 万美元赎

金。赎金支付后，DarkSide 提供解密工具帮助科洛尼尔恢复网络，但因

恢复速度过慢，科洛尼尔最终还是使用自己的备份数据来恢复系统。

1
科洛尼尔是美国炼制油品输油管线的龙头，其输油管道每天从美国墨西哥湾沿岸的炼油厂运输约 250 万

桶汽油、柴油、航空燃油和家庭取暖用油到人口稠密的美东地区，如纽约、华盛顿、亚特兰大等地，管线

总长约 8851 公里，是美东地区油气输送的主要动脉，美东地区 45%的燃料供应依赖科洛尼尔。科洛尼尔还

为美国军方提供相关服务。
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一、事件分析

（一）关键基础设施成为近年来网络安全主战场

关键基础设施
2
（Critical Infrastructure，CI）关系国计民生，是经济社

会运行的神经中枢。随着近年来经济社会对网络依赖程度的加深及 CI 数字化程

度提高，针对 CI 的威胁不断增加。一旦 CI 受到网络攻击陷入瘫痪，引发的连

锁反应可能会对一个国家或地区造成巨大损失，因此 CI 的安全防护成为网络信

息安全的重中之重。此次科洛尼尔事件就是网络攻击给现实世界基础架构造成

巨大影响的案例。

根据绿盟科技
3
今年 3 月发布的《2020 年度安全事件响应观察报告》（简称

《报告》），在 2020 年度记录的安全事件中，交通、卫生、教育、能源、运营商、

金融这些涉及 CI 的领域是黑客热衷攻击的主要对象，所占比例高达 80%，而勒

索软件攻击是排名前三
4
的安全事件类型。

图 1 近两年关键基础设施勒索攻击事件

（二）定向勒索事件比例上升、危害大

勒索软件攻击分定向勒索和非定向勒索。根据《报告》，勒索软件团队为了

追求利益最大化，开始关注攻击成本和效率，攻击方式从最初广撒网的非定向

勒索逐渐演变为对有价值的攻击目标进行定向勒索，定向勒索事件比例近年来

2
关键基础设施是指对社会顺利运作至关重要的基本资产。该术语主要被用来描述某个国家和地区的基础

设施框架，包括交通系统、电力和其他能源需求以及卫生系统等，还可能包括财政、电信和供水等。
3
创业板上市公司，我国网络安全解决方案供应商，我行在网络安全方面使用该公司产品。

4
安全事件类型前三名分别为入侵事件、虚拟挖矿和勒索软件。
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持续上升。2020 年以来，越来越多的勒索软件团队开始有计划地瞄准大型企业

（图 2），虽然攻击成本高，但一旦成功，回报远高于广撒网式勒索。DarkSide

是去年新出现的勒索软件团队，已知攻击过 40 多个受害者，一般要求赎金 20

万-200 万美元，此次科洛尼尔向 DarkSide 支付了近 500 万美元赎金。

勒索软件攻击使得数据窃取和泄露事件增加。勒索软件团队不再局限于对

受害者数据进行加密，还会窃取受害者数据，并威胁如果不支付赎金就将数据

外泄，对受害者财务和品牌形象造成双重打击。

图 2 近一年定向勒索攻击事件

（三）美国关键基础设施陈旧老化、易被攻击

美国网络安全与基础设施安全局专家指出，2019 年已有证据表明黑客可

获得目标公司 IT 和 OT
5
系统访问权限，包括负责控制物理设备的工控计算机。

科洛尼尔事件表明该公司并未从历史事件中吸取教训，其管道控制系统存在

重要安全漏洞，同时也说明美国 CI 能轻易被网络攻击已成现实。

美国类似事件已有多次。据统计，近年来针对美国企业工控系统和 CI 的

勒索软件事件显著上升。过去一年，勒索软件不仅袭击了各大企业，还侵袭

了美国多个州的医院、警察局、学校和政府机构，仅 2020 年支付的赎金就达

5
Operational Technology，运行技术、操作技术、运营技术。
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到 3.5 亿美元，比上一年增加了三倍，平均每笔赎金超 30 万美元。

二、影响分析

（一）短期影响

科洛尼尔事件对美国社会和资本市场已经造成一定短期影响。不仅美国宣

布进入国家紧急状态，而且美国油罐车运输费率跃升 26%，不少消费者担心燃油

短缺还出现恐慌性抢购。5月 10 日美国汽油期货一度涨超 4%至 2.2170 美元/加

仑，创 2018 年 5 月以来最高；美国取暖油期货一度涨超 3%至 2.0776 美元/加仑，

创 2020 年 1 月以来最高水平。

（二）远期展望

科洛尼尔事件或将引起美国政府及业界对其关键基础设施保护体系（CIP）

的反思，进而更加重视加强网络安全防御。拜登 5月 13 日的演讲号召要重新认

识 CIP 对美国的重要性，并指出“我和我的政府将加大力度，致力于不断加强

推动美国关键基础设施现代化与安全保护力度，因为美国不可能仅仅依靠 20 世

纪陈旧的基础设施，去经济地赢得与中国及其他国家之间的 21 世纪竞争。”

此前，白宫已于今年 4 月推出一项“网络安全 100 天”行动计划，旨在采

取新的措施来帮助电力、供水和其他 CI 行业领域防范潜在的破坏性网络攻击。

本次事件或将助力该计划实施。5月 12 日拜登又签署了一份名为《改善国家网

络安全》的行政令，为加固网络安全制定了新的路线图。

三、政策建议

一是加快适应国家顶层设计需要。近年来我国先后设立中央国家安全委员

会、中央网络安全和信息化委员会，发布《中国人民共和国国家安全法》、《中

华人民共和国网络安全法》及相应的配套法规，制定《国家网络空间安全战略》、

“等保 2.0 标准”
6
等政策标准，标志着我国对于整个国家网络安全的投入和建

6
即网络安全等级保护制度 2.0 标准。中国国家标准化管理委员会、国家市场监督管理总局 2019 年 5 月发

布，2019 年 12 月 1 日正式实施。网络安全等级保护制度是国家网络安全领域的基本国策、基本制度和基

本方法。
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设进入了一个新的历史阶段。企业应尽快建设满足国家新要求的网络安全防御

体系。

二是加强员工安全意识。当网络攻击者难以通过传统技术对企业进行攻击

时，因员工安全意识不足、安全管理薄弱等问题导致的弱口令、钓鱼邮件、配

置不当等漏洞往往更容易成为攻击者的突破口。

三是做好“防患于未然”工作。要加强网络规划，做好漏洞补丁修复升级

和配置加固，改善安全边界，增强安全运维监控，保持终端安全防御软件实时

更新，提升有效防护水平。推动安全演练常态化，尤其是对黑客真实网络攻击

的场景模拟，提升应急保障处置能力和团队协作能力。加强数据备份和容灾能

力建设，增强业务的连续性。

四是做好网络隔离，建立防御纵深。根据内外网、IT 和 OT 间安全要求和对

抗需求，将防火墙、入侵检测、深包检测等手段有机结合建立安全屏障，依托

网络纵深控制攻击路径，通过态势感知和积极防御手段在攻击者达到攻击目的

前及时响应和快速处置。

五是加强网络信息安全合作与人才培养。加强同高校、科研机构、企业在

网络信息安全方面的沟通与合作，加强人才联合培养，助力网络信息安全教育

投资，提升我行在网络信息安全领域的影响力。


