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   摘要: 

 开放银行是企业经营线上化、个人消费场景化、

银行传统渠道承压背景下，商业银行发展的探

索方向和重要趋势。目前，开放银行模式存在

数据安全、业务连续性和第三方机构的风险，

面临着行业标准、运作模式、文化与人才等方

面的挑战。本文建议应通过加强风险管控、加

快标准化建设、强化协同合作、夯实创新基础，

促进开放银行模式的健康发展。 
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银行与金融科技公司、互联网公司的广泛合作形成了开放银行在

中国的雏形。随着商业银行的零售战略和普惠金融政策推广实施，开

放银行的模式能够实现银行和第三方机构的优势互补，在小微企业贷

款和个人客户服务中得到了广泛的应用。 

一、开放银行的案例分析 

（一） 国外案例 

开放银行模式最早起源于英国，是指商业银行利用开放 API 等

技术实现银行与第三方机构间的数据共享、聚合更多生态场景，共建

开放的泛银行生态系统，进而为用户提供更便捷、全面的金融服务。

麦肯锡发布的《2019 开放银行的全球实践与展望》显示，全球已有

30 多个国家和地区已采纳或正在采纳开放银行模式。 

1.花旗银行 

花旗银行的实践主要体现在将开放数据融入账户层业务与服

务，以提升客户体验。在 2016 年 11 月，花旗银行宣布启动全球 API

开发者中心，陆续在澳大利亚、印度、印尼等多个国家和地区开放

API，允许外部开发人员调用花旗银行包括账户管理、支付、转账、

信用卡、投资和账户授权等在内的 9 大类 API，鼓励合作机构研究人

员将底层 API 设计组装成金融应用程序。 

2.摩根大通银行 

摩根大通是最早启动开放银行战略的国际大型银行之一。依托
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其全球在线银行平台 J.P. Morgan Access，摩根大通银行正在加快开发

API，提供端对端集成服务，同时通过引进金融科技界尖端领域创新

人才与自身数据、应用场景深度融合，进行开放合作和互动测试，共

同研发创新。例如，摩根大通已在司库服务（Treasury Services）中

采用开放银行模式，通过 API 创新开发帮助解决与现金管理和财务

服务相关的一些传统难题。 

（二） 国内实践 

我国开放银行模式以场景开放为主，即将银行业务场景与电商购

物、网络贷款、生活缴费、优惠券进行对接。商业银行以成立金融科

技子公司为抓手，通过 API 模式将自身手机银行 App 与外部合作平

台整合，既坚持以客户为中心的发展理念，满足合作方的个性化需求，

提供客户使用高频服务项目，将自身平台打造成为个人提供“衣、食、

住、行”全流程服务的生态体系；又主动与政府部门对接，将医疗、

社保、公积金、ETC、政务服务等项目纳入其中，打造政务-金融服

务网络。 

工行通过 ECOS 系统，打造促进经济高质量发展的“数字工行”，

打破客户经营的“二八法则”，实现对所有客户的低成本、高效率和

个性化服务，将金融服务无感式内嵌于医疗、教育、出行等领域，有

效推进金融服务均等化普惠化。中国银行则采用总行管理模式，搭建

内外统一接入平台，重点发挥跨境业务优势，推进银企服务、政企平
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台一体化建设。 

浦发银行自 2018 年率先在国内推出首个 API Bank（无界开放银

行），将场景金融融入互联网生态，通过 API 将底层的账户管理、支

付、融资等基础金融服务进行组装，方便上层商业行业场景调用。截

至 2019 年底，浦发银行投产 400 个 API、接入 210 家合作方，API

交易数量超过 16000 万笔，涉及账户管理、贷款融资、投资理财等九

大类业务领域。进博会期间，以 API 方式提供一站式交易服务，客

户可全程在浦发平台上预约开户、享受全方位服务方案，便捷高效。 

二、开放银行模式的制约因素 

（一） 开放银行模式的潜在风险 

由于开放银行模式的构建需要通过开放数据接口、共享数据信

息等方式与第三方机构进行合作，使风险管控的链条更加复杂，风险

敞口增多。 

1.数据安全风险 

与第三方机构共享接口可能导致银行内部数据泄露。开放银行

模式依赖于与第三方机构基于信息共享建立的生态圈，而第三方机构

的数据保护质量难以把控，潜在数据泄露的环节多，任何第三方机构

的数据保护存在薄弱环节，都可能导致数据安全风险。一旦开放银行

服务接口存在设计缺陷或权限设置不当，客户隐私数据可能被外部人

员或机构非法获取。 
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2.业务连续性风险 

商业银行面向互联网渠道开放 API 接口具有公开共享属性，如

若 API 管理不善或者内部逻辑设计存在问题，被外部恶意调用并发

起拒绝式服务攻击，可能导致商业银行业务系统服务不可用，造成业

务连续性中断。此外，第三方机构的业务中断等情况也会传导至整个

业务链条，造成银行业务连续性风险。 

3.第三方机构风险 

开放银行对于第三方机构的选择也是风险的重要来源。无论是

将服务嵌入到其他场景，还是开放平台与第三方合作，都涉及第三方

运营是否规范的问题。如果第三方不恰当使用银行数据及产品，就可

能借用银行渠道实现非法目的，导致产生洗钱、资金空转套利等问题。 

（二） 开放银行模式的挑战 

1.行业标准有待明确 

目前，我国开放银行发展处于初级阶段，在数据输出内容、传

输方式、鉴权标准、开放范围等方面存在不同标准，导致第三方场景

与商业银行对接成本偏高，可复制性不强。此外，第三方场景和接入

方式多元，对合作业务类型、业务流程、业务体验等方面要求多变，

进一步增加了服务对接的复杂性，银行难以提供标准化服务。 

2.传统运作模式亟需改进  

商业银行现有的组织架构及产品开发模式仍难以满足开放银行

产品快速交付、系统容量动态伸缩、场景快速多变等方面的需求。同
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时，目前的开放银行仍主要服务内部用户、同业机构或高度信赖的合

作方，距离安全成熟的全场景应用还有一定距离。 

3.文化和人才因素制约创新 

一是商业银行文化偏保守稳健。经过几十年发展，商业银行形

成了一套成熟的管理体系和经营理念。与科技公司、互联网公司相比，

商业银行对开放、共享整体持保守态度，因此在审慎经营和追求稳健

的银行体系内进行开放银行创新面临的难度较大。 

二是创新人才储备不足。打造开放银行需重构组织架构、业务

流程、产品设计等，要求大量的金融、互联网、计算机、大数据等复

合型人才。但近年来，商业银行对人才的吸引力逐渐降低，人才流失

严重，人才储备较为缺乏。 

三、结论与建议 

针对开放银行发展中存在的问题与面临的困难与挑战，商业银

行应加强风险管控、加快标准化建设、强化协同合作、夯实创新基础、

健全监管体系，促进开放银行模式的健康发展。 

1.风控强基，加强数据安全和消费者权益保护 

安全是开放的前提。开放银行的成功推进是基于完善的数据保

护的。在开放银行建设进程中，存在数据泄露、网络安全、合作方欺

诈、法律合规等风险，数据金矿有可能被有心之人另作他用。应通过

技术、制度等手段协同并举，确保数据所有人对于数据的占有、使用、

收益和处分的权利。 
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2.立足优势，拥抱变革，致力提升客户体验 

以人工智能、大数据、云计算等为代表的金融科技底层技术，

深刻影响着银行的内部架构和外部环境。科技力量不仅带来一项具体

的技术或业务解决方案，而是金融科技时代银行业战略转型的重要方

向。银行应该立足传统金融机构安全性、全面性的优势，积极适应外

部变化，弥补以往服务的不足和空白。 

3.坚持标准先行，推动形成统一规范的技术标准 

针对数据保存、数据传输、API 架构、身份认证等重点内容和

环节，要尽快统一制定和明确相应的数据标准、技术标准及安全标准，

积极打通不同机构、系统和端口间的阻梗，提升源数据和结果的读取

和效用。 

4.强化协同合作，充分发挥各方资源优势 

一是强化社会数据信息基础设施建设，完善金融数据共享体系。

二是推动银行与第三方机构达成数据合作共识，建立数据共享信任模

式，逐步实现银行与互联网企业、金融科技公司进行信息共享。三是

加强银行同业协作和交流，搭建银行业与各产业沟通交流平台，整合

各方资源优势，形成合作产业协同机制，优化产品服务，放大品牌优

势，实现各产业链协同发展。  

5.夯实创新基础，推动开放银行健康发展 

一是商业银行应积极改造并调整适应开发银行建设发展的管理

体系，及时转变传统思维与观念，贯彻以用户为中心、以场景融合为
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目标的理念，加快制度创新、组织创新、模式创新与工具创新。二是

积极培养与引进开放银行业务的专业化人才，储备专业化的科技人

才、产品研发人才和风险管理人才等，建立与数字经济时代相适应的

人才队伍，为开放银行的健康快速发展提供人才技术保障。 

 


