
Privacy Statement and Disclaimer

This Privacy Statement and Disclaimer ("Statement and Disclaimer") is made by
Industrial and Commercial Bank of China (Asia) Limited (hereinafter referred to as
"ICBC (Asia)", "we", "us", "our" or"Bank") in accordance with the Personal Data
(Privacy) Ordinance of the Hong Kong Special Administrative Region ("Ordinance").
The Statement and Disclaimer is intended to notify the user of ICBC (Asia) OpenAPI
Developer Portal ("the user", "you") or individuals whoever's personal data is
collected through ICBC (Asia) OpenAPI Developer Portal ("you"), how it will be used
and to whom data access requests are to be addressed.

"API" means an application programming interface and related software, excluding
information/data called by such application programming interface.

We encourage you to read this Statement and Disclaimer carefully. By checking the
box, you confirm your acceptance to this Statement and Disclaimer and your
agreement to be bound by this Statement and Disclaimer. If you are accepting this
Statement and Disclaimer on behalf of a legal entity, by checking the box you
represent that you have the authority to legally bind such entity to this Statement
and Disclaimer. If you do not accept this Statement and Disclaimer, you shall not
use our services or access to ICBC (Asia) OpenAPI Developer Portal.

The services provided through ICBC (Asia) OpenAPI Developer Portal may change
from time time. In order to reflect our services and practices accurately, the
Statement and Disclaimer may be updated. Unless otherwise required by law, we
will notify you before we make any changes to the Statement and Disclaimer and
give you an opportunity to review it before it come into effect. Once any update of
the Statement and Disclaimer are in effect, you will be bound by it if you continue to
use our services.

1. Collection of Personal Data and Information
From time to time, it is necessary for individuals to supply the Bank with personal
data in connection with the provisions of our products and services, such as first
name, last name, job title, email address, phone number and organization name.

Failure to supply personal data may result in the Bank being unable to provide such
services.

It is also the case that personal data are collected from individuals in the ordinary
course of the continuation of the relationship, for example, when individuals make
enquiries with us, by means of documentation or telephone system as the case may
be.

The purposes ("Purposes") for which a personal data may be used are as follows:
(i) The daily operation and provision of our products or services, including to
support your use of our APIs on ICBC (Asia) OpenAPI Developer Portal and related
products or services;
(ii) Testing or developmental purposes or statistical analysis (including behavior
analysis);
(iii) any law binding or applying to it within or outside Hong Kong existing currently
and in the future (e.g. the Inland Revenue Ordinance and its provisions including
those concerning automatic exchange of financial account information) or any court
order being enforceable on it;
(iv) any guidelines or guidance given or issued by any legal, regulatory,



governmental, tax, law enforcement or other authorities, or self-regulatory or
industry bodies or associations of financial services providers within or outside Hong
Kong existing currently and in the future (e.g. guidelines or guidance given or
issued by the Inland Revenue Department including those concerning automatic
exchange of financial account information);
(v) any present or future contractual or other commitment with local or foreign legal,
regulatory, governmental, tax, law enforcement or other authorities, or
self-regulatory or industry bodies or associations of financial services providers that
is assumed by or imposed on the Bank or a Bank Group Company by reason of its
financial, commercial, business or other interests or activities in or related to the
jurisdiction of the relevant local or foreign legal, regulatory, governmental, tax, law
enforcement or other authority, or self-regulatory or industry bodies or
associations.

Personal data held by the Bank relating to an individual will be kept confidential but
we may provide such information to the following parties for the Purposes:-
(i) Any Bank Group Company, companies providing us services or are acting as our
agents (including their sub-contractors), on the understanding any person to whom
such information will be disclosed shall keep all such information strictly confidential
("Person");
(ii) Any Person or Authorities;

“Bank Group Company” means any subsidiary of the Bank, any direct or indirect
holding company of the Bank, any subsidiary of any such holding company or any of
their related companies (that is such companies’ equity interest is held by any of the
foregoing) including companies within the group of Industrial and Commercial Bank
of China; “subsidiary” and “holding company” bear the meanings under the
Companies Ordinance (Cap.622).

The Bank may disclose data to any or all the parties stated above and may do so
notwithstanding that the recipient's place of business is outside Hong Kong,
including Mainland China, or that such information following disclosure will be
collected, held, processed or used by such recipient in whole or part outside Hong
Kong.

If any personal data has been disclosed to any Person, we will make its best
endeavors to ensure the personal data concerned is given equivalent protection to
that provided for by the Ordinance. However, we have no control over the acts of
any Person, and assume no responsibility for such Person's failure to provide any
privacy protection as may reasonably be required.

Under and in accordance with the terms of the Ordinance, any data subject has the
right:-
To check whether the Bank holds data about him and has access to such data;
To require the Bank to correct any data relating to him which is inaccurate; and
To ascertain the Bank's policies and practices in relation to data and to be informed
of the kind of personal data held by the Bank;

In accordance with the terms of the Ordinance, the Bank has the right to charge a
reasonable fee for the processing of any data access request.

The person to whom requests for access to data or correction of data or for
information regarding policies and practices and kinds of data held are to be
addressed is as follows :



The Data Protection Officer
Industrial and Commercial Bank of China (Asia) Limited
33/F., ICBC Tower,
3 Garden Road
Central, Hong Kong
Fax : 2805 1166

Our policy is to retain personal data for no longer than is required to fulfill the
Purposes, subject to legal, statutory and regulatory requirements mandating the
retention of data.

Nothing in this Statement and Disclaimer shall limit the rights of data subjects
under the Ordinance.

2. Protection of User Account and Data
2.1 Encryption technology is employed for transmitting and receiving sensitive data
on the internet to endeavour to protect your user account of ICBC (Asia) OpenAPI
Developer Portal("User Account"). The customer's browser and API call needs to be
of the required specification for the encryption technology as specified through ICBC
(Asia) OpenAPI Developer Portal>Support Center.

2.2 Never disclose your password of User Account, client_id, client_secret or private
key to anyone (including bank staff and the police) or any doubtful website or allow
anyone else to use your User Account, client_id, client_secret or private key and do
not record your password of User Account anywhere. Do not access ICBC (Asia)
OpenAPI Developer Portal using your User Account in public or from shared
computer or shared network such as public library. The client_id, client_secret shall
not be embedded into mobile or browser-based App. If your client_secret is ever
compromised, you should inform us immediately.

2.3 Do not use personal identifiers or anything easy to guess as your password of
User Account. Do not use the password for accessing other online services (e.g.
email). Regularly change your password of User Account via ICBC (Asia) OpenAPI
Developer Portal.

2.4 Check your API call history, application registration records and API subscription
records through your own system (e.g. system log), notifications send to your email
address and ICBC (Asia) OpenAPI Developer Portal>User Center regularly. Notify us
immediately if you discover any errors or unauthorized operation.

2.5 In order to protect your information, always log-off after having finished using
ICBC (Asia) OpenAPI Developer Portal>User Center. The rest function can always
be used without logging in.

3. Disclaimer
3.1 APIs and services provided via ICBC (Asia) OpenAPI Developer Portal are
offered only in jurisdictions where and when they may be lawfully offered by the
Bank. The materials on this website or returned by APIs is not intended for use by
persons located in or resident in jurisdictions that restrict the distribution of this
material by the Bank. Neither these pages or APIs provided via ICBC (Asia) OpenAPI
Developer Portal should be regarded as an offer or solicitation to sell products or
make transactions in any jurisdiction to any person to whom it is unlawful to make
such an invitation or solicitation in such jurisdictions. Persons accessing these pages



or using these APIs are required to inform themselves about and observe any
relevant restrictions.

3.2 The Bank may from time to time specify the type and scope of the services
provided via ICBC (Asia) OpenAPI Developer Portal and the services of the
cooresponding APIs. We reserve the right to modify, expand or reduce the scope of
such services from time to time without giving prior notice to the users.

3.3 All information contained in ICBC (Asia) OpenAPI Developer Portal, all APIs and
the data returned by these APIs are subject to change from time to time. While
every care has been taken in preparing the information contained in ICBC (Asia)
OpenAPI Developer Portal, all APIs and the data returned by these APIs, such
information, APIs and data are provided to you "as is" without warranty or
representation of any kind, express or implied, and does not constitute investment
advice or a recommendation to the customer and should not be relied on in that
regard. The Bank does not assume responsibility for any reliance the customer may
place on the Provided Information. In particular, no warranty or representation
regarding non-infringement, security, accuracy, fitness for a particular purpose or
freedom from computer virus, Trojan horses, worms, software bombs or similar
items is given in conjunction with such information and materials.

All information contained in ICBC (Asia) OpenAPI Developer Portal, all APIs and the
data returned by these APIs is solely for reference purpose only and is not intended
to provide professional advice and should not be relied upon in that regard. Persons
accessing these pages, APIs, data are advised to obtain appropriate professional
advice where necessary.

3.4 The Bank is not responsible for the access to, the use of or the contents of other
websites linked to the Bank's website.

3.5 Use of ICBC (Asia) OpenAPI Developer Portal and the APIs provided on ICBC
(Asia) Developer Portal shall be governed by the laws of the Hong Kong Special
Administrative Region and any dispute shall be subject to the non-exclusive
jurisdiction of the courts of the Hong Kong Special Administrative Region.

4. Enforceability
This Statement and Disclaimer may be accepted in electronic form. Neither you nor
ICBC (Asia) will contest the validity or enforceability of this Statement and
Disclaimer because it was accepted or signed in electronic form.

5. General Provision
In the event of any inconsistency between the English and Chinese versions of this
Statement and Disclaimer, the English version shall prevail.
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私隐声明及责任声明

本私隐声明及责任声明（“声明”）由中国工商银行（亚洲）有限公司（下简称“银行”、

“本行”、“我们”、“工银亚洲”）根据《个人资料（私隐）条例》（下简称“私隐条例”）

编写。此声明意在向工银亚洲 OpenAPI开发者门户的用户（下简称“阁下”、“用户”、“您”）

或任何个人资料通过 OpenAPI开发者门户被收集的个人阐明收集个人资料的原因 、用途和关

于查阅个人资料记录的途径。

「API」指应用程序编程接口和相关软件，但不包括由这种应用程序编程接口调用的信息或

数据;

我们建议阁下仔细阅读声明。当阁下勾选接受声明时，阁下将同意受到这些声明的约束。

如果阁下代表一个法律实体接受这些声明，则勾选接受声明代表阁下已经获得该法律实体的授

权，代表该法律实体接受这些声明的约束。如果阁下不接受声明，阁下不应使用我们服务或进

入工银亚洲 OpenAPI开发者门户。

工银亚洲 OpenAPI开放平台提供的服务将不时修改。因此，我们可能需要不时更新这些声

明以准确的反映我们的服务和实践。除非受到法律要求，我们将在这些声明变动前通知阁下，

并给予阁下在声明生效前审阅他们的机会。若声明生效后，阁下希望继续使用我们的服务，阁

下将受到声明的约束。

1. 个人资料的收集

1.1阁下需不时向银行提供与工银亚洲 OpenAPI开发者门户条款与条件有关的个人资料，比如

姓氏、名字、职称、电邮地址、移动电话号码以及组织名称。

1.2若未能向银行提供个人资料可能会导致银行无法继续提供服务。

1.3在用户与银行正常的业务往来过程中，银行亦会收集资料用户的资料以加强与用户的联系。

譬如，当用户通过文件或者电话系统向工银亚洲发出请求时。

1.4用户的资料将可能会用于下列用途（下简称“用途”）：

i. 向用户提供的日常运作、工银亚洲的产品和服务，包括支持用户使用工银亚洲 OpenAPI开
放平台以及相关的产品或服务；

ii. 用作测试、开发或统计用途（包括行为统计）;
iii. 不论于香港境内或境外及不论目前或将来存在的对其具法律约束力或适用的任何法律，或对

其具约束力的法院指令；

iv. 不论于香港境内或境外及不论目前或将来存在的任何法律、监管、政府、税务、执法或其它

机关，或金融服务供货商的自律监管或行业组织或协会作出或发出的任何指引或指导；

v. 银行或银行集团公司因其位于或跟相关本地或外地的法律、监管、政府、税务、执法或其它

机关，或自律监管或行业组织或协会的司法管辖区有关的金融、商业、业务或其它利益或活动，

而向该等本地或外地的法律、监管、政府、税务、执法或其它机关，或金融服务供货商的自律

监管或行业组织或协会承担或被彼等施加的任何目前或将来的合约或其它承诺。

「银行集团公司」指银行的任何附属公司、银行的任何直接或间接控股公司、任何前述控

股公司的任何附属公司或其任何关连公司(即该等公司的权益乃由任何前述公司持有)，包括中国

工商银行集团辖下各公司；

「附属公司」及「控股公司」具有香港法例第 622章公司条例所指之相同涵义。

1.5银行会对其持有的资料当事人资料保密，但银行可能会把资料给下列各方做上述 1.4条列

明的用途：



i. 任何银行集团公司、代理人、承包商、或向银行或银行集团公司提供行政、电讯、计算机，

付款或证券结算或其它和银行业务运作有关的服务供应者；

ii. 任何对银行或银行集团公司有保密责任的人，包括银行集团内已承诺保持该资料保密的公司；

iii. 银行或银行集团公司在根据对其具约束力或适用的任何法例、规定或法院指令下，或根据及

为符合任何法律、监管、政府、税务、执法或其它机关，或金融服务供货商的自律监管或行业

组织或协会作出或发出的并期望银行或银行集团公司遵守的任何指引或指导，或根据银行或任

何银行集团公司向本地或外地的法律、监管、政府、税务、执法或其它机关，或金融服务供货

商的自律监管或行业组织或协会的任何合约或其它承诺（以上不论于香港境内或境外及不论目

前或将来存在的），而有义务或以其它方式被要求向其披露该等资料的任何人士；

银行可向任何上述人士披露资料，即使收受资料人的营业地点在香港境外，包括中国内地，

或随披露后该收受资料人将在香港境外收集、持有、处理或使用全部或部份有关资料，银行亦

可作出披露。

1.6银行将尽力确保被披露给相关人士的个人资料将会受到与私隐条例所提供的保护一致的保

护。但是，银行无法控制相关人士的行为，若相关人士如果无法按要求保护个人资料的私密性，

银行将不承担责任。

1.7根据私隐条例，任何资料当事人有权：

i. 查核银行是否持有他的资料及查阅该等资料；

ii. 要求银行改正有关他不准确的资料；

iii. 查悉银行对于资料的政策及惯例及获告知银行持有的个人资料种类；

1.8根据私隐条例各条款，银行有权就处理任何查阅资料的要求收取合理费用。

1.9任何关于查阅或改正资料，或索取关于资料政策及惯例或所持有的资料种类的要求，应向下

述人士提出：

资料保护主任

中国工商银行(亚洲)有限公司

香港花园道 3号中国工商银行大厦 33楼

传真：28051166

1.10工银亚洲的私隐政策在除上述 1.4条之外，亦会因法律、法规和监管要求而保存资料。

1.11本声明不会限制资料当事人在《个人资料(私隐)条例》下所享有的权利。

2.保护用户账户及资料

2.1 本行使用加密技术在互联网上传送和收取敏感资料，尽力保护用户拥有的工银亚洲

OpenAPI开发者门户账户（下简称“用户账户”）。客户之浏览器必须符合本行通过“工银亚

洲 OpenAPI开发者门户>帮助中心”所指明的加密技术所需之规格。

2.2 请勿向任何人士（包括银行职员及警方）或任何可疑网站上透露或容许其使用您的用户账

户及密码、client_id、client_secret或私钥，或把密码记录下来。 请勿在公用或共享计算机

（例如公共图书馆内的计算机）登入工银亚洲OpenAPI开发者门户。client_id或client_secret
不应被嵌入到基于移动设备或基于浏览器的应用中。若您发现 client_serect泄露，因尽快通知

我们。

2.3请勿使用容易被猜中的密码（如使用者名称及密码），例如：出生日期、身份证号码、电话

号码、家人的名字或常用的名字等，并不要以该密码接驳其它服务（如接连互联网或其它网址）。

经常更改工银亚洲 OpenAPI开发者门户的密码，例如每隔 30天便将密码更改一次。



2.4定期通过您的系统（如系统日志）查阅 API调用记录、应用登记记录、API订阅记录、发

送到您注册邮箱的通知邮件。如发现任何错漏或未经授权的操作，请立即通知银行。

2.5在每次完成使用“工银亚洲 OpenAPI开放平台>用户中心”后，必须注销服务。工银亚洲

OpenAPI开放平台的其他功能在未登录的情况下均可以使用。

3. 责任声明

3.1本行只将工银亚洲OpenAPI开放平台及API产品或服务提供予当时在法律上合法容许的地

区。本行并不拟将此等产品或服务以及 API产品或服务返回的资料提供予那些置身于或居住于

限制本行资料发放地区的人士使用。如果此等网页、API产品或服务于任何地区向任何人士作出

要约或游说销售产品或叙做交易时属于违法，则此等网页所载之任何资料、API产品或服务返回

的资料将不应被视为向该等地区作出有关要约或游说。浏览此等网页或使用 API的人士应自行

了解并遵守有关限制。

3.2本行会不时阐述通过工银亚洲 OpenAPI开放平台或 API提供的服务之类别及范围。本行保

留不时修改、扩大或缩小该等服务之范围的权利，而毋须事先通知客户。

3.3工银亚洲 OpenAPI开放平台上所载的、API产品或服务以及通过 API返回的所有资料和描

述会不时变更。本行在编制工银亚洲 OpenAPI开放平台所载的、API产品或服务以及通过 API
返回的所有资料和材料时，已尽量严谨处理，而此等资料和材料均「按原样」提供予客户，本

行并不明示或暗示地对其作任何种类的保证，亦不构成给予客户之投资意见或推荐，而客户在

此方面不应依赖该等资料。对于客户对提供之资料任何依赖，本行概不承担任何责任。尤其是，

本行并不保证此等资料和材料并无侵权，亦不保证其安全性、准确性、适合使用性或不含有计

算机病毒。

工银亚洲 OpenAPI开放平台上所载的、API产品或服务以及通过 API返回的信息只作一

般参考用途，并不拟提供作为专业意见，亦不应被依赖作为专业意见，使用此等网页、API产品

或服务之人士在需要情况下应寻求专业人士的意见。

3.4本行对取览和使用与本行网址连接网址内容不承担任何责任。

3.5本网站的使用受香港特别行政区法律管辖，任何争议须受香港特别行政区法院非专属管辖权

所管辖。

4. 可执行性

本条款与条件和任何相关文件以电子形式接受。阁下和工银亚洲均不会因此质疑本条款与

条件及任何相关文件的有效性或可执行性。

5. 通则

如果条款与条件的英文和中文版本有任何不一致之处，当以英文版本为准。
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隱私聲明及責任聲明

本隱私聲明及責任聲明（“聲明”）由中國工商銀行（亞洲）有限公司（下簡稱“銀行”、

“本行”、“我們”、“工銀亞洲”）根據《個人資料（私隱）條例》（下簡稱“私隱條例”）

編寫。此聲明意在向工銀亞洲 OpenAPI開發者門戶的用戶（下簡稱“閣下”、“用戶”、“您”）

或任何個人資料通過 OpenAPI開發者門戶被收集的個人闡明收集個人資料的原因 、用途和關

於查閱個人資料記錄的途徑。

「API」指應用程式編程接口和相關軟體，但不包括由這種應用程式編程接口調用的資訊或

數據;

我們建議閣下仔細閱讀聲明。當閣下勾選接受聲明時，閣下將同意受到這些聲明的約束。

如果閣下代表一個法律實體接受這些聲明，則勾選接受聲明代表閣下已經獲得該法律實體的授

權，代表該法律實體接受這些聲明的約束。如果閣下不接受聲明，閣下不應使用我們服務或進

入工銀亞洲 OpenAPI開發者門戶。

工銀亞洲 OpenAPI開放平臺提供的服務將不時修改。因此，我們可能需要不時更新這些聲

明以準確的反映我們的服務和實踐。除非受到法律要求，我們將在這些聲明變動前通知閣下，

並給予閣下在聲明生效前審閱他們的機會。若聲明生效後，閣下希望繼續使用我們的服務，閣

下將受到聲明的約束。

1. 個人資料的收集

1.1閣下需不時向銀行提供與工銀亞洲 OpenAPI開發者門戶條款與條件有關的個人資料，比如

姓氏、名字、職稱、電郵地址、移動電話號碼以及組織名稱。

1.2若未能向銀行提供個人資料可能會導致銀行無法繼續提供服務。

1.3在用戶與銀行正常的業務往來過程中，銀行亦會收集資料用戶的資料以加強與用戶的聯繫。

譬如，當用戶通過檔或者電話系統向工銀亞洲發出請求時。

1.4用戶的資料將可能會用於下列用途（下簡稱“用途”）：

vi. 向用戶提供的日常運作、工銀亞洲的產品和服務，包括支持用戶使用工銀亞洲 OpenAPI開
放平臺以及相關的產品或服務；

vii. 用作測試、開發或統計用途（包括行為統計）；

viii. 不論於香港境內或境外及不論目前或將來存在的對其具法律約束力或適用的任何法律，或

對其具約束力的法院指令；

ix. 不論於香港境內或境外及不論目前或將來存在的任何法律、監管、政府、稅務、執法或其他

機關，或金融服務供貨商的自律監管或行業組織或協會作出或發出的任何指引或指導；

x. 銀行或銀行集團公司因其位於或跟相關本地或外地的法律、監管、政府、稅務、執法或其他

機關，或自律監管或行業組織或協會的司法管轄區有關的金融、商業、業務或其他利益或活動，

而向該等本地或外地的法律、監管、政府、稅務、執法或其他機關，或金融服務供貨商的自律

監管或行業組織或協會承擔或被彼等施加的任何目前或將來的合約或其他承諾。

「銀行集團公司」指銀行的任何附屬公司、銀行的任何直接或間接控股公司、任何前述控

股公司的任何附屬公司或其任何關連公司(即該等公司的權益乃由任何前述公司持有)，包括中國

工商銀行集團轄下各公司；

「附屬公司」及「控股公司」具有香港法例第 622章公司條例所指之相同涵義。

1.5銀行會對其持有的資料當事人資料保密，但銀行可能會把資料給下列各方做上述 1.4條列

明的用途：



i. 任何銀行集團公司、代理人、承包商、或向銀行或銀行集團公司提供行政、電訊、電腦，付

款或證券結算或其他和銀行業務運作有關的服務供應者；

ii. 任何對銀行或銀行集團公司有保密責任的人，包括銀行集團內已承諾保持該資料保密的公司；

iii. 銀行或銀行集團公司在根據對其具約束力或適用的任何法例、規定或法院指令下，或根據及

為符合任何法律、監管、政府、稅務、執法或其他機關，或金融服務供貨商的自律監管或行業

組織或協會作出或發出的並期望銀行或銀行集團公司遵守的任何指引或指導，或根據銀行或任

何銀行集團公司向本地或外地的法律、監管、政府、稅務、執法或其他機關，或金融服務供貨

商的自律監管或行業組織或協會的任何合約或其他承諾（以上不論於香港境內或境外及不論目

前或將來存在的），而有義務或以其他方式被要求向其披露該等資料的任何人士；

銀行可向任何上述人士披露資料，即使收受資料人的營業地點在香港境外，包括中國內地，

或隨披露後該收受資料人將在香港境外收集、持有、處理或使用全部或部份有關資料，銀行亦

可作出披露。

1.6銀行將盡力確保被披露給相關人士的個人資料將會受到與私隱條例所提供的保護一致的保

護。但是，銀行無法控制相關人士的行為，若相關人士如果無法按要求保護個人資料的私密性，

銀行將不承擔責任。

1.7根據私隱條例，任何資料當事人有權：

ii. 查核銀行是否持有他的資料及查閱該等資料；

ii. 要求銀行改正有關他不准確的資料；

iii. 查悉銀行對於資料的政策及慣例及獲告知銀行持有的個人資料種類；

1.8根據私隱條例各條款，銀行有權就處理任何查閱資料的要求收取合理費用。

1.9任何關於查閱或改正資料，或索取關於資料政策及慣例或所持有的資料種類的要求，應向下

述人士提出：

資料保護主任

中國工商銀行(亞洲)有限公司

香港花園道 3號中國工商銀行大廈 33樓

傳真：28051166

1.10工銀亞洲的隱私政策在除上述 1.4條之外，亦會因法律、法規和監管要求而保存資料。

1.11本聲明不會限制資料當事人在《個人資料(私隱)條例》下所享有的權利。

2.保護用戶帳戶及資料

2.1 本行使用加密技術在互聯網上傳送和收取敏感資料，盡力保護用戶擁有的工銀亞洲

OpenAPI開發者門戶帳戶（下簡稱“用戶帳戶”）。客戶之瀏覽器必須符合本行通過“工銀亞

洲 OpenAPI開發者門戶>幫助中心”所指明的加密技術所需之規格。

2.2 請勿向任何人士（包括銀行職員及警方）或任何可疑網站上透露或容許其使用您的用戶帳

戶及密碼、client_id、client_secret或私鑰，或把密碼記錄下來。 請勿在公用或共用電腦（例

如公共圖書館內的電腦）登入工銀亞洲 OpenAPI開發者門戶。client_id或 client_secret不
應被嵌入到基於移動設備或基於流覽器的應用中。若您發現 client_serect洩露，因儘快通知我

們。

2.3請勿使用容易被猜中的密碼（如使用者名稱及密碼），例如：出生日期、身份證號碼、電話

號碼、家人的名字或常用的名字等，並不要以該密碼接駁其他服務（如接連互聯網或其他網址）。

經常更改工銀亞洲 OpenAPI開發者門戶的密碼，例如每隔 30天便將密碼更改一次。



2.4定期通過您的系統（如系統日誌）查閱 API調用記錄、應用登記記錄、API訂閱記錄、發

送到您註冊郵箱的通知郵件。如發現任何錯漏或未經授權的操作，請立即通知銀行。

2.5在每次完成使用“工銀亞洲 OpenAPI開放平臺>用戶中心”後，必須註銷服務。工銀亞洲

OpenAPI開放平臺的其他功能在未登錄的情況下均可以使用。

6. 責任聲明

3.1本行只將工銀亞洲OpenAPI開放平臺及API產品或服務提供予當時在法律上合法容許的地

區。本行並不擬將此等產品或服務以及 API產品或服務返回的資料提供予那些置身於或居住於

限制本行資料發放地區的人士使用。如果此等網頁、API產品或服務於任何地區向任何人士作出

要約或遊說銷售產品或敘做交易時屬於違法，則此等網頁所載之任何資料、API產品或服務返回

的資料將不應被視為向該等地區作出有關要約或遊說。流覽此等網頁或使用 API的人士應自行

瞭解並遵守有關限制。

3.2本行會不時闡述通過工銀亞洲 OpenAPI開放平臺或 API提供的服務之類別及範圍。本行保

留不時修改、擴大或縮小該等服務之範圍的權利，而毋須事先通知客戶。

3.3工銀亞洲 OpenAPI開放平臺上所載的、API產品或服務以及通過 API返回的所有資料和描

述會不時變更。本行在編制工銀亞洲 OpenAPI開放平臺所載的、API產品或服務以及通過 API
返回的所有資料和材料時，已儘量嚴謹處理，而此等資料和材料均「按原樣」提供予客戶，本

行並不明示或暗示地對其作任何種類的保證，亦不構成給予客戶之投資意見或推薦，而客戶在

此方面不應依賴該等資料。對於客戶對提供之資料任何依賴，本行概不承擔任何責任。尤其是，

本行並不保證此等資料和材料並無侵權，亦不保證其安全性、準確性、適合使用性或不含有電

腦病毒。

工銀亞洲 OpenAPI開放平臺上所載的、API產品或服務以及通過 API返回的資訊只作一

般參考用途，並不擬提供作為專業意見，亦不應被依賴作為專業意見，使用此等網頁、API產品

或服務之人士在需要情況下應尋求專業人士的意見。

3.4本行對取覽和使用與本行網址連接網址內容不承擔任何責任。

3.5本網站的使用受香港特別行政區法律管轄，任何爭議須受香港特別行政區法院非專屬管轄權

所管轄。

7. 可執行性

本條款與條件和任何相關檔以電子形式接受。閣下和工銀亞洲均不會因此質疑本條款與條

件及任何相關檔的有效性或可執行性。

8. 通則

如果條款與條件的英文和中文版本有任何不一致之處，當以英文版本為准。

- End of Document -
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