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PARRILLA DE CONTENIDOS
CAMPANA CIBERSEGURIDAD

Slogan: Protégete, que no te engaiien

Temas:

1. Proteccion de datos personales: correo electrénico, redes sociales, SMS (smishing), teléfono,
etc.

2. Phishing y prevencion del robo de identidad.

3. Sitios oficiales y sitios seguros (descargas de aplicaciones, compras en linea, enlaces seguros;
vinculos sospechosos).

4. Manejo y gestion de contrasenas: password, periodicidad, token fisico y digital.

5. Consejos de prevencion: consulta periddica de saldos; no perder de vista la tarjeta al
momento de realizar un pago; revision del estado de cuenta, etc.

6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.

7. ¢éQué hace la banca en materia de ciberseguridad? (infraestructura, inversion, etc.).

SOCIACION DE BANCOS MEXICO



1. Proteccion de datos personales.

Pr{;ltégete_, gue no te enganen

No abras
vinculos

de correos
desconocidos

Antes de abrir un correo desconocido,
confirma que el remitente sea quien dice
ser. Si tienes dudas, contacta a tu bancoy
pregunta si ellos te enviaron dicha
informacion.

Con este sencillo consejo, evitaras ser
victima de alguna trampa.

Protégete, que no te enganen.
#Ciberseguridad
#ProtegeTusDatos

#ABM



. Proteccion de datos personales.

S1tienes duda,
no lo abras

Si dudas sobre la veracidad del remitente
que te envio un enlace, no lo abras. Primero
contacta a tu banco a través de otro medio
como: su sitio web oficial, teléfono de
atencion a clientes o redes sociales oficiales,
para verificar si efectivamente te enviaron
un mensaje.

Al seguir este sencillo consejo, evitaras ser
victima de robo de identidad, contrasenas y
otros datos personales. Ademas, podras
prevenir ingresar a sitios web falsos y tus
equipos estaran protegidos de ser
infectados por algun virus.

#Ciberseguridad #ProtegeTusDatos #ABM



. Proteccion de datos personales.

Protégete, que no te engafien

Alerta

Si te piden
tus datos, contacta
directamente a tu
banco.

No caigas en la trampa, tu banco no te
pedira datos personales via redes
sociales, jamas compartas datos
personales.

#Ciberseguridad
#ProtegeTusDatos
#ABM



1. Proteccion de datos personales.

FcOWE gete, que no te engafen

-| ‘ Tu banco conoce
tus datos
personales.

., o No los compartas
4
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por teléfono.
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Siempre que accedas al portal de tu
banco, hazlo tecleando directamente la
direccion web en tu navegador. De este
modo, podras estar seguro de que
accediste al sitio web oficial.

Evita entrar a través de buscadores, ya
que pueden redirigirte a paginas falsas.
#Ciberseguridad

H#ProtegeTusDatos

#ABM



1. Proteccion de datos personales.

Protegete, que no te enganen Tu banco nunca te pedira datos personales

via mensajes de texto (SMS), asi que no
respondas y bloguea inmediatamente al
remitente.

#Ciberseguridad
H#ProtegeTusDatos
#ABM

No respondas
a ningun SMS con tus
datos personales




2. Phishing y prevencion de robo de identidad.

De acuerdo a un estudio de
Kaspersky, en el primer trimestre de
2020, los ataques de phishing a
teléfonos moviles en México
incrementaron 30%.

Alerla PhlShlllg [l phishing es la accion
de robar tus datos Este album te explica en qué
sersonales 2 traves de consiste este ataque cibernético,
BRSO A para que no seas victima de un

pretender que son tu fraude.
hanco u olra pagina

dalh , # Ciberseguridad
oficial en linea #ProtegeTusDatos
#ABM



2. Phishing y prevencioén de robo de identidad.

[.oS
extorsionadores
mandan enlaces a

traves de mensajes,
correos v otras
redes sociales.

El enlace lleva a una
pagina que se ve igual a
la de tu banco.




2. Phishing y prevencioén de robo de identidad.

Protégete, que no te enganen

Al acceder al portal de tu
banco, escribe la direccion
en el navegador.

@ https://www.mibanco.com
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Siempre que accedas al portal de tu banco,
hazlo tecleando directamente la direccion
web

en tu navegador.

De este modo, podras estar seguro de que
accediste al sitio web oficial.

Evita entrar a través de buscadores,
va que pueden redirigirte a paginas falsas.

#Ciberseguridad
#ProtegeTusDatos
#ABM



3. Sitios oficiales y sitios seguros.

Protegete, que no te enganen

Descarga la aplicacion
de tu banco de sitios
oficiales

DISPONIBLE EN

B {,,ctrngle play

Disponible en el
D App Store

BM

Antes de instalar cualquier aplicacion,
sigue estas recomendaciones:

- Solo descarga aplicaciones de la tienda
oficial de tu sistema operativo.

- Corrobora que haya sido desarrollada por
una compania de confianza y que esté
verificada.

- Lee las resenas que otros usuarios hayan
dejado, para comprobar que
efectivamente hace lo que dice hacer.

#Ciberseguridad
H#ProtegeTusDatos
#ABM



4. Manejo y gestion de contrasenas: password, periodicidad, token fisico y digital.

Protégete, que no te enganen

Utiliza
distintas

contrasenas

para cada
una de tus
cuentas

atam o]
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il RSO

Evita ser predecible. Asi tus cuentas y
datos personales estaran seguros. Si
eres un poco olvidadizo, andtalas y
guardalas en un lugar seguro. También
existen diversas aplicaciones moviles
que te ayudan con esta tarea.

#Ciberseguridad
#ProtegeTusDatos
#ABM



4. Manejo y gestion de contrasenas: password, periodicidad, token fisico y digital.

Cambia tus
contrasenas
con
periodicidad

Protégete, que no te enganen

L L]

~ Cormreo

Resetear contrasena

Cambiar tus contrasefas
periodicamente te sera de gran ayuda
para proteger tu informacion, ya que si
alguien encuentra una contrasena
antigua tuya en la web o en algun
equipo que ya no es de tu propiedad, ya
no le sera util.

#Ciberseguridad
H#ProtegeTusDatos
#ABM



4. Manejo y gestion de contrasenas: password, periodicidad, token fisico y digital.

Protégete, que no te enganen , . .
Solo tu puedes abrir el candado. Cuida

las contraseias de tus cuentas y de tus
Tu contrasena dispositivos.
es el candado,

’ Protégete, que no te enganen.
tu eres la llave. S€%& 4 &

#Ciberseguridad
H#ProtegeTusDatos
#ABM
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4. Manejo y gestion de contrasenas: password, periodicidad, token fisico y digital.

Protégete, que no te enganen

Este pequeno dispositivo es el encargado

de generar claves dindmicas que actuan

TUtOken como llaves electrénicas y en

eS tu complemento con tu contraseina, son los

~ que autentican tu identidad para que

Cont]?asena! puedas acceder a tus aplicaciones de banca
CUldalo. digital. iGuardalos de manera segura!

#Ciberseguridad
= #ProtegeTusDatos
#ABM




5. Consejos de prevencion: consulta periodica de saldos; no perder de vista la tarjeta al
momento de realizar un pago; revision del estado de cuenta, etc.
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Protegetegque no te enganen
{
: |

P,
o,

Mantéen el control

de tus cuentas:
consulta tus
movimientos con
regularidad.

Consulta regularmente el saldo de tus
cuentas y tus transacciones a detalle. En
caso de que existan inconsistencias o
movimientos que no reconozcas,
contacta a tu banco de inmediato y
reportalo.

#Ciberseguridad
#ProtegeTusDatos
#ABM



5. Consejos de prevencion: consulta periodica de saldos; no perder de vista la tarjeta al
momento de realizar un pago; revision del estado de cuenta, etc.

tégete, que no te engan

4

Y Tutarjetaes |

tu dinero,
no la pierdas
de vista.
‘ .
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Cada que pagues con tu tarjeta, exige
que la transaccion se realice en tu
presencia y cuando te la devuelvan
verifica que sea tu tarjeta.

En caso de pérdida o robo, denuncia de
inmediato y contacta a tu banco.

#Ciberseguridad
#ProtegeTusDatos
#ABM



6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.

Protégete, que no te enganen

Cuida tus dispositivos,
usa antivirus.

ASOCIACION
DE BANCOS
DE MEXICO

Al instalar un antivirus y tenerlo siempre
actualizado en tu computadora y
dispositivos maviles, los estas
protegiendo ante futuros ataques
cibernéticos, no los dejes vulnerables.

Existen versiones de estos softwares que
son gratuitos o de paga, elige el que
mejor se adapte a tus necesidades.

#Ciberseguridad
#ProtegeTusDatos
#ABM



6. Mantenimiento de dispositivos: uso de antivirus, actualizaciones de seguridad, etc.

Protegete, que no te engahen Mantén siempre actualizado tu sistema
operativo, con esto evitaras hackeos y
reduciras la probabilidad de fallos en el
sistema, asi tu dispositivo funcionara de
manera mas rapida y eficaz.

#Ciberseguridad
H#ProtegeTusDatos
#ABM

Mantén actualizado tu sistema
operativo, evita hackeos.

/M




7. ¢Qué hace la banca en materia de ciberseguridad? (infraestructura, inversion, etc.).

Ante cualquier posible amenaza
cibernética, los bancos estamos listos
para reaccionar de manera inmediata
y colaborar con la autoridad.

_ La banca en México invierte para
MHM'MAMMENTE garantizar tu ciberseguridad, étu ya

| | [ estas protegiendo tus datos?

ANUALES INVIERTE LA BANCA ) .
PA[{A GARANH?AR | A Protéegete, que no te enganen.
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#Ciberseguridad
#ProtegeTusDatos
#ABM




