
【#号辨真伪 • 防诈守资产】

四大防诈措施 助您稳守资产

随着数码金融服务普及，诈骗手段亦不断升级。近期针对香港投资者的「仿冒银

行短讯」及「未经授权交易」事件频发，不法分子透过伪造含钓鱼连结的讯息，

企图盗取账户资料，客户资产安全面临如影随形的威胁。

为筑牢防诈防线，本行积极响应短讯发送人登记制，整合「识别、警觉、监察、

防御」四大核心措施，从讯息源头到账户动态层层把关。客户只需紧记「#号辨

真伪」关键一步，配合智能防骗工具，即可主动拆解诈骗陷阱，为资产设置坚实

护盾。

1.识别真实短讯, 确保讯息来源

本行已参与短讯发送人登记制,（该登记制）由通讯事务管理局办公室管理，以

协助客户核实短讯发送人的身分，避免骗徒假冒发送短讯。本行所有短讯皆由

「#ICBCAsia」及「#ICBCAOTP」(用以发出一次性密码短讯) 发出。客户只需认

准以「#ICBCAsia」和「#ICBCAOTP」发出短讯, 便可初步分别短讯真伪。

2.警惕短信内容, 避免点击不明连结

即使短讯以「#」号开本行不会发任何短讯内容引导客户登入本行网站或流动应

用程序，若不慎点击，切勿输入任何敏感个人资料，例如用作登入账户所需的用

户资料或一次性密码。如有疑问, 请即与本行联络并核实短讯发送人的身份及短

讯的真实性。

3.留意异常活动, 提防账户盗用

客户可多加留意与账户有关的任何异常活动，例如注意收到本行发送有关系统登

入、密码重置、交易执行或客户和账户相关资料变更的短讯通知，借以识别是否

有第三者试图进行未经授权交易（不论成功与否）的迹象。如确定或怀疑其账户



曾发生未经授权交易，应立即联络本行（852）2189 5588。如有需要, 客户可应

就任何未经授权交易事故立即向香港警务处举报。

4.善用防骗工具, 避免落入诈骗陷阱

客户可使用网页「防骗视伏器」查核可疑网站、电话号码、电邮是否涉及欺诈。

亦可以下载流动应用程序「防骗视伏 App」, 透过 APP 实时侦测用户是否正在尝

试浏览可能涉及欺诈的网站，如果成功侦测到可疑网站, 便会实时向用户发出警

示。

在信息爆炸的时代，投资者应保持时刻警觉与自我保护意识至关重要，应主动学

习防诈知识，及时行动以捍卫资产安全。让我们携手合作，共同抵御金融诈骗，

守护每一分投资回报。本行亦将持续与监管机构合作，全力打造安全、透明的金

融环境，为客户的资产安全保驾护航。

提示:

数码 KEY 睇紧啲，揿 LINK 前要三思！

借卖户口中圈套，助洗黑钱毁前途。

投资涉及风险。

「本行」乃中国工商银行（亚洲）有限公司之简称。


