
【#號辨真偽 • 防詐守資產】

四大防詐措施 助您穩守資產

隨著數碼金融服務普及，詐騙手段亦不斷升級。近期針對香港投資者的「仿冒銀

行短訊」及「未經授權交易」事件頻發，不法分子透過偽造含釣魚連結的訊息，

企圖盜取賬戶資料，客戶資產安全面臨如影隨形的威脅。

為築牢防詐防線，本行積極響應短訊發送人登記制，整合「識別、警覺、監察、

防禦」四大核心措施，從訊息源頭到賬戶動態層層把關。客戶只需緊記「#號辨

真偽」關鍵一步，配合智能防騙工具，即可主動拆解詐騙陷阱，為資產設置堅實

護盾。

1.識別真實短訊, 確保訊息來源

本行已參與短訊發送人登記制,（該登記制）由通訊事務管理局辦公室管理，以

協助客戶核實短訊發送人的身分，避免騙徒假冒發送短訊。本行所有短訊皆由

「#ICBCAsia」及「#ICBCAOTP」(用以發出一次性密碼短訊) 發出。客戶只需認

准以「#ICBCAsia」和「#ICBCAOTP」發出短訊, 便可初步分別短訊真偽。

2.警惕短信內容, 避免點擊不明連結

即使短訊以「#」號開本行不會發任何短訊內容引導客戶登入本行網站或流動應

用程式，若不慎點擊，切勿輸入任何敏感個人資料，例如用作登入賬戶所需的用

戶資料或一次性密碼。如有疑問, 請即與本行聯絡並核實短訊發送人的身份及短

訊的真實性。

3.留意異常活動, 提防賬戶盜用

客戶可多加留意與賬戶有關的任何異常活動，例如注意收到本行發送有關系統登

入、密碼重置、交易執行或客戶和賬戶相關資料變更的短訊通知，藉以識別是否

有第三者試圖進行未經授權交易（不論成功與否）的跡象。如確定或懷疑其賬戶



曾發生未經授權交易，應立即聯絡本行（852）2189 5588。如有需要, 客戶可應

就任何未經授權交易事故立即向香港警務處舉報。

4.善用防騙工具, 避免落入詐騙陷阱

客戶可使用網頁「防騙視伏器」查核可疑網站、電話號碼、電郵是否涉及欺詐。

亦可以下載流動應用程式「防騙視伏 App」, 透過 APP 實時偵測用戶是否正在嘗

試瀏覽可能涉及欺詐的網站，如果成功偵測到可疑網站, 便會即時向用戶發出警

示。

在信息爆炸的時代，投資者應保持時刻警覺與自我保護意識至關重要，應主動學

習防詐知識，及時行動以捍衛資產安全。讓我們攜手合作，共同抵禦金融詐騙，

守護每一分投資回報。本行亦將持續與監管機構合作，全力打造安全、透明的金

融環境，為客戶的資產安全保駕護航。

提示:

數碼 KEY 睇緊啲，撳 LINK 前要三思！

借賣戶口中圈套，助洗黑錢毀前途。

投資涉及風險。

「本行」乃中國工商銀行（亞洲）有限公司之簡稱。


