
AI 代理火熱之際 如何做個謹慎投資者

隨着人工智能科技的快速發展，AI 工具逐漸普及，最近火熱的開源人工智能代

理被不少投資者作為智能投資助理，為投資操作帶來便利，但其背後潛藏的安全

風險同樣不容忽視。騙徒及網絡攻擊者常利用 AI 工具漏洞進行詐騙，用戶若疏

忽防範，極易導致賬戶被盜，造成巨額財產損失。為避免成為下一個受害者，保

障投資者資金與賬戶安全，本文將提醒各類使用風險，並提供防範要點，助你遠

離投資安全隱患。

常見的 AI 代理使用風險

一、授權操作風險

近年來，隨著 AI 辦公應用工具的功能逐漸强大，部分用戶熱衷於將辦公或個人

電腦的操作權限全權授權給 AI 代理，放手任程序自動運行任務以實現全自動化

辦公。但隨著用戶量快速增多，任務量日益龐大，近期爆出多項 AI 代理超預期

地未經許可便刪除用戶重要郵件、或刪除程序内重要代碼、或卸載系統内重要應

用的案例，甚至使用客戶的投資賬戶進行交易，造成實際損失。授權 AI 代理的

操作風險貌似已不可忽視。

二、密碼洩露風險

投資賬戶授權密碼是賬戶安全的核心屏障，部分用戶為圖方便，設置簡單密碼或

重複使用同一密碼，並授權 AI 代理可隨意登陸，在所使用設備未獲得充分防護

的情況下，極易導致賬戶密碼、IP 地址等隱私信息被網絡黑客破解盜取，並擅

自進行投資交易、轉移資金。用戶往往無法及時察覺，最終損失難以挽回。

三、授權 AI 應用於投資的風險

AI 的投資輔助功能僅為數據分析與參考建議，並非專業投資決策。部分用戶過

度依賴 AI 授權操作，全權交由 AI 代理執行投資買賣、資產配置，忽視市場波動

與 AI 算法局限：AI 分析基於歷史數據，無法預測未發生的突發市場風險、政策

變動；且授權 AI 代理全權操作後，用戶喪失人工監控環節，若 AI 代理出現算法

偏差、數據錯誤、或系統崩潰，將直接為投資者帶來損失；且自動化執行交易後，

責任主體及相關法律責任定存在較大不確定性風險。



四、非法鏈接與偽冒平台風險

騙徒常偽造 AI 代理官方登錄鏈接、仿冒 APP，以「升級優化」「專屬投資通道」

為誘餌，引誘用戶點擊授權、輸入賬戶密碼。用戶一旦在非法渠道登錄，賬戶信

息將直接被騙徒獲取。部分偽冒平台還會假借 AI 投資名義，誘導用戶授權高風

險交易，騙取投資者資金。

AI 代理安全使用貼士

1. 嚴守授權密碼安全

用戶應設置複雜及具有獨特的密碼、定期進行更換、不與其他平台密碼通用及不

授權 AI 代理無限制使用個人密碼、驗證碼，可有效降低密碼被偷盜之風險。另

外，在使用 AI 代理前，建議妥善設置好網絡防火牆、防毒軟件等網絡防護措施，

不建議在公共網絡、陌生設備登錄賬戶，如有需要登錄，登錄後應及時退出並清

除緩存，杜絕密碼被黑客攻擊與洩露風險。

2. 理性對待 AI 投資授權

用戶應明確指示AI分析結果僅供投資參考，不應授權AI代理全權執行投資交易；

亦不應盲從大衆使用 AI 代理，而是在使用前，先充分了解其特性、限制、以及

能力，並結合市場行情、自身風險承受能力、以及人工分析核實，避免過度依賴

AI 全自動操作而引發虧損。

3. 核實官方渠道信息

僅通過 AI 代理發行商官方網站、認證應用商店下載登錄平台，不點擊陌生鏈接、

安裝不明來源 APP；遇「授權優惠」「AI 穩賺」等可疑信息，第一時間通過官

方客服核實，杜絕上當受騙。

4. 提升數據安全意識

定期檢查賬戶交易記錄，及時發現異常交易；用戶應開啟賬戶異常提醒功能。如

遇未授權登錄或交易，用戶應即時聯繫官方機構並凍結賬戶；避免招致損失。

5. 杜絕僥倖貪心心理

切勿輕信「AI 投資穩賺高回報」「授權即享收益」等虛假宣傳，所有形式的投

資均伴隨著風險，無全自動無風險的投資模式，投資者應保持理性，便宜勿貪。

提示:

數碼 KEY 睇緊啲，撳 LINK 前要三思！

借賣戶口中圈套，助洗黑錢毀前途。

投資涉及風險。



風險披露：

證券交易的風險：投資涉及風險，證券價格有時可能會非常波動，證券價格可升可跌，

甚至變成毫無價值。買賣證券未必一定能夠賺取利潤，反而可能會招致損失。

重要聲明

以上風險披露聲明不能披露所有涉及的風險，如欲索取完整之風險披露聲明，可向本行

各分行查詢。投資前應先閱讀有關產品發售檔、財務報表及相關的風險聲明，並應就本

身的財務狀況及需要、投資目標及經驗，詳細考慮並決定該投資是否切合本身特定的投

資需要及承受風險的能力。本行建議您應於進行任何交易或投資前尋求獨立的財務及專

業意見，方可作出有關投資決定。本文章所載資料並不構成招攬任何人投資於本文所述

之任何產品。本文章由中國工商銀行(亞洲)有限公司刊發，內容未經證券及期貨事務監

察委員會審閱。

「本行」或「中國工商銀行（亞洲）」乃中國工商銀行（亞洲）有限公司之簡稱。
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